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 خلاصه مدیریتی
 

 

رسانه  پرشتاب  فضای  اساسی  در  ارکان  از  یکی  به  عمومی  افکار  مدیریت  سایبری،  عمیق  تحولات  و  ای 

بهره  با  اسلامی  نظام  دشمنان  است.  شده  تبدیل  ایران  اسلامی  جمهوری  ملی  امنیت  و  نوین  از  حکمرانی  گیری 

روایت فناوری  و  روانی  عملیات  شناختی،  بحران سازی های  ایجاد  پی  در  هدفمند،  ادهای  و  های  روانی  راکی، 

و اطلاعاتی روسیه در جنگ  ، عملیات شناختی  202۵در سال   اساس گزارش شورای آتلانتیکاجتماعی هستند. بر

های دولتی های اجتماعی و رسانه ز طریق شبکه ا  نادرست /اطلاعات غلط عمدیهای  کمپین  جمله  از  ـ  اوکراین

تا    RT  مانند تغییر  به  اودرصدی نگرش 30منجر  از  به حمایت  نسبت  کراین و  های عمومی در کشورهای غربی 

بر   . های روسیه شده استتحریم تغییرات  نظرسنجیاین  در شش کشور    Pew Research Center هایاساس 

 2022درصد در سال    7۵کاهش حمایت عمومی از    ۀدهندگیری شده و نشان نسه اندازه آلمان و فرااز جمله    اروپایی 

 است. 202۵درصد در اوایل   4۵به حدود 

چارچوب  فقدان  ایران،  سیاستدر  در  منسجم  و  جامع  قانون های  و  افکار  گذاری  مدیریت  برای  گذاری 

با این تهدیدات محسوب می   ۀبلعمومی، چالش راهبردی در مسیر مقا این  مؤثر  با هدف طراحی  شود.  پژوهش 

ساز دشمن، با رویکرد  سیاستی جامع برای مدیریت افکار عمومی در مواجهه با عملیات ادراک ـ چارچوب حقوقی

ترکیبی )تحلیل وضعیت موجود، مطالعه تطبیقی و پیشنهاد چارچوب اصلاحی( انجام شده است. تمرکز تحقیق بر  

نارسایی  تقنینی،  از تجربیات موفق  شناسایی خلأهای  استفاده  با  تا  است  نهادی و تضادهای حقوقی موجود  های 

 .ها و ابزارهای قانونی در اختیار نهادهای تقنینی قرار گیردای پیشنهادی از سیاستسازی آنها، بستهالمللی و بومی بین

ای )مصوب  آن است که قوانین فعلی ایران مانند قانون جرایم رایانه   ۀدهندو تقنینی نشانسابقه مسئله با سویه سیاستی  

، فاقد جامعیت لازم برای مقابله با جنگ شناختی هستند و نیاز به اصلاح  (13۶4و قانون مطبوعات )مصوب  (  1388

و رژیم صهیونیستی(، تحلیل   ، ترکیهتطبیقی )فرانسه، روسیه، چین  ۀتحقیق شامل تحلیل اسنادی، مطالع  دارند. روش

 ساختاریافته است.های نیمه کیفی ساختار نهادی و مصاحبه
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 عبارت است از: هاافتهیاهم 

رسانه  ی قانون  ی خلأها •   یهانیکمپ  کیستماتیس  ی انگار عدم جرم  ژه یوبه   ،یمجاز   ی هادر حوزه 

 ؛ یادراک عموم یبا هدف مهندس یاطلاعات جعل 

وزارت    ،ملیرسانه    ،یمجاز  یفضا  یعال   یشورا  انیم  یکاری مواز   ژه یوبه   ینهاد   یضعف هماهنگ •

 ؛ربط ذی و نیز سایر نهادهای  یراهبرد  تیریمرکز مد، هقضائیقوه  ،یفرهنگ و ارشاد اسلام

 صیتشخ  یهوش مصنوع  ستمی« فرانسه )سFrench Responseمانند ابزار »  یموفق جهان اتیتجرب •

هوشمند    نگیلتری)ف  نی« چGreat Firewallساعت( و »   4در کمتر از    Disinformation  یسازیو خنث

 .خصمانه( ی هات یروا

 عدم حل مسئله  یامدهایپ

 . یو اختلال در اعتماد عموم یاجتماع  یهابحران  ، یانسجام مل فیتضع •

 ها هیراهکارها و توص اهم

ا1 عموم  تی ریمد  یعال  یشورا   جادی.  محوربه   ی افکار  نهاد  )زهماهنگ   ی عنوان  معظم  نظر    ری کننده  رهبر 

 ؛سه قوه( یبا حضور رؤسا انقلاب

  ی هاالزام پلتفرم   ،افته«یسازمان   ی ساز»ادراک   ی انگارجرم   شامل  یقانون جامع مقابله با جنگ شناخت  بی. تصو2

 ؛ ساعت 2ظرف  یجعل  ی و حذف محتوا یبه استقرار سرور داخل  یخارج

اخبار    صیتشخ از جمله اختصاص چند واحد درس عمومی اختیاری یا اجباری برای    یاسواد رسانه   ی. ارتقا3

 ؛ (FactCheck)مشابه  چک«ران ی»ا  یبوم  شنیکیاپلاندازی ، راه یدانشگاه ی هادر تمام رشته یجعل

  افته«یسازمان   یهانی»کمپ  یهوشمند فقط برا  ینگلتریف  از جمله اعمال  انیب  یو آزاد  یمل  تیامن  میان  . تعادل4

 . یقانون اساس 24اصل   براساس ینیشیپ یینظارت قضا ،یشخص یهانه پست و 

 ی نی و تقن یاستیس الزامات

 در اسرع وقت؛ یمجاز یفضا ی عال شورای ۀمصوب 12 ی روزرسانهب •

 : بومی ابزار  دوتوسعه  •

 (؛کیفپ ید صیتشخ  AI) ت«یروا   ی»شکارچ .1

 (. disinformation یهانیکمپ نانهیبشیپ لتری)ف «ی»سپر شناخت .2

 ها کلیدواژه 

ای، امنیت سایبری،  گذاری رسانه گذاری عمومی، قانون سازی، سیاست افکار عمومی، جنگ شناختی، ادراک 

 .مبانی اسلامی جنگ اطلاعاتی، سازیآوری شناختی، روایت تاب
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 کلیات فصل اول( 

 مقدمه  .1

در جهان معاصر که مرزهای قدرت از عرصه نظامی به حوزه ادراک، تصویرسازی و مهندسی ذهن انسان  
الملل تبدیل شده است.  گسترش یافته است، مفهوم »حکمرانی شناختی« به یکی از محورهای اصلی سیاست بین 

های عینی، بلکه میدان اصلی نبرد ادراکی میان بازیگران  واقعیت ۀدهندفکار عمومی نه صرفاً بازتابدر این بستر، ا
شود، نه  دهی به برداشت جمعی حاصل می دولتی و غیردولتی است؛ جایی که پیروزی با تسلط بر روایت و شکل 

های  صهیونیستی و برخی قدرت   ویژه ایالات متحده، رژیم دشمنان جمهوری اسلامی ایران، به .  با تسلیحات متعارف
بهره   غربی  رسانه با  از  نوین گیری  پلتفرم  های  برخی  ن  ی هاو  فناوریTelegramو X/Twitter ظیرمجازی  های  ، 

سامانه  و  مصنوعی شخصی شناختی  هوش  »ادراک های  از  راهبردی چندلایه  محتوا،  دنبال ساز  را  دشمن«  سازی 
کنند. هدف این راهبرد، تحریف منسجم ادراکات جامعه ایرانی، تضعیف انسجام ملی، فرسایش اعتماد عمومی  می

 . (42 ،1401مقامی، ری اسلامی است )قائم نسبت به نهادهای حاکمیتی و در نهایت تهدید امنیت نرم جمهو

های  فرایندها که مستقیماً ذهن و  شود؛ نسلی نو از جنگ تعریف می   1«مذکور ذیل مفهوم »جنگ شناختی  ۀ پدید
جنگ شناختی را  )ناتو(    دهد. گزارش اخیر سازمان پیمان آتلانتیک شمالیگیری انسان را هدف قرار می تصمیم

های یادگیری ماشین، کاوی عظیم و الگوریتمداند که از طریق داده نه ابزاری تاکتیکی، بلکه راهبردی هژمونیک می 
درصد    70کند که بیش از  کند. این گزارش برآورد می دهی ادراکات در مقیاس جمعیتی را فراهم می توانایی جهت 

های  درصد در افزایش پذیرش روایت   40شناختی در سطح جهانی بر افکار عمومی متمرکزند و تا    هایعملیات 
 . (NATO, 2025, 23) جعلی مؤثرند

 گیری ( و شکل1۹۹1-1۹47ن جنگ سرد )توان در دوراهای جنگ شناختی را میاز منظر تاریخی، ریشه 
 Voice of America و CIA مدرن مشاهده کرد؛ زمانی که ایالات متحده از طریق نهادهایی چونپروپاگاندای  

  عصر حاضر نیز   در .(Bernays, 1928, 112) توانست ادراک عمومی در اروپا و آسیا را علیه کمونیسم تغییر دهد 
 گزارش شورای آتلانتیک  براساس  . در همین ارتباطهای دیجیتال تکامل یافته استواسطه فناوری این الگو به 

(Atlantic Council, 2025 ) راه با  روسیه  اوکراین،  جنگ  جریان  در  از  ،  بیش  اطلاعات    80اندازی  کارزار 
  30توانست حمایت عمومی از اوکراین را در اروپا تا حدود   Sputnik و RT هایی چوناز طریق رسانه   2نادرست

 درصد کاهش دهد.  

 
1. Cognitive Warfare . 

یافته و هدفمند برای انتشتتار اطلاعات  ستتازمانهای  عملیاتبه   (Disinformation Campaigns) اطلاعات غلط عمدی یا نادرستتتهای کمپین .2

.  شتوندها اجرا میگیریکه با هدف فریب عمومی، تضتعیف اعتماد، ایجاد تفرقه یا تثییر بر تمتمیم اشتاره دارد  کننده(غلط عمدی )دروغ، تحریف یا گمراه
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  ۹۵سته است  توان  جزء اصلی راهبرد شناختی این کشورعنوان  به Great Firewall همچنین در چین، سیاست

 Belfer)  درصد افزایش دهد  3۵آوری شناختی جامعه را تا  خارجی را مسدود و تاب  ۀدرصد از محتوای خصمان

Center, 2025, 34).  استراتژیر اجرای  با  نیز  صهیونیستی  بهره Hasbara ژیم  دیو  از  و  فیکپ گیری  ها 

  تا حدودی   ادراک جهانی را  202۵ـ2023طی    غزه  کشی دران نسل یجردر   ای موفق شده استتأثیرگذاران رسانه 

 .(MEPC, 2025, 28) به نفع خود تغییر دهد

یافته« به یک الگوی پایدار در راهبردهای ژئوپلیتیکی بدل  سازی سازمان دهند که »ادراک این روندها نشان می 

نیز در معرض تهدیدی مشابه قرار داده است را  ایران  سطح ملی،    . در همین راستا درشده و جمهوری اسلامی 

، مصداق روشنی از این روند است. گزارش وزارت اطلاعات  1401  ناگوار سال  عملیات شناختی دشمن در حوادث

های اجتماعی، دارای  درصد محتوای تولیدشده پیرامون این رخدادها در شبکه   ۶۵دهد بیش از  ( نشان می1402)

درصدی  1۵وهای ساختگی و شایعات هدفمند منجر به کاهش  شده یا جعلی بوده است. انتشار ویدیماهیت تحریف

طور  ( نیز به 202۵آمریکا ) DHS (. گزارش۵۶  ،1402عات،  شد )وزارت اطلا های داخلی  اعتماد عمومی به رسانه 

هندسی اجتماعی  مانند م  واجهه با حملات شناختی سطح پایینغیرمستقیم بر ضعف سازوکارهای قانونی ایران در م

 . (DHS, 2025, 42) اشاره دارد و فیشینگ اطلاعاتی

 بیان مسئله  .2
 

مانند    یاستی و حقوقی است. قوانین موجودس  ۀیکپارچایران در برابر عملیات شناختی دشمن، فاقد چارچوب  

اند و توان  (، برای پوشش ابعاد جنگ شناختی طراحی نشده 1388ای )( و قانون جرایم رایانه 13۶4قانون مطبوعات )

محور را ندارند. این خلأ حقوقی موجب تأخیر در واکنش، ناکارآمدی نهادی و افزایش  مقابله با تهدیدات ادراک

تواند منجر به  عدم اصلاح این وضعیت می . در چنین شرایطی،  پذیری کشور در برابر جنگ نرم شده استآسیب

 مؤسسه در همین ارتباط، افزایش اضطراب جمعی و کاهش ظرفیت بسیج عمومی شود.، کاهش سرمایه اجتماعی

RAND     ادراک را یکی از مؤثرترین عوامل در فروپاشی اجتماعی جوامع    کاریدستخود،    202۵در گزارش

 . (RAND, 2025, 67) هدف معرفی کرده است

دشمن« انجام    یشناخت  اتیمقابله با عمل  یبرا   یو حقوق  یاستیس  ی»چارچوب بوم  یپژوهش با هدف طراح  ن یا

پشودیم چارچوب  اسلام  یمبتن  ی شنهادی.  اصول  جهان   ی بر  موفق  تجارب  ضرر(،  دفع   French)  ی)قاعده 

Responseجامعه تا    یشناخت  ی آورتاب  ی شامل ارتقا  شدهینیبشیپ  ج یخواهد بود. نتا  رانیا  ینهاد  ی هات ی( و واقع

 .است  یارسانه  ی حکمران ت یدرصد و تقو 40

 

 
ها،  توستط دولتو اغلب  عمداً    هااینفورمیشتند(، دیسنکنای که کستی بدون قمتد بد منتشتر میمثل شتایعه  اینفورمیشتن )اشتتباه ناخواستتهمیسبرخلاف  

 .شودهای سیاسی یا هکرها ساخته و پخش میگروه



 

 
 

 (13) 

ت
اس

سی
ب 

چو
ار

ی چ
راح

ط
ون

قان
 و 

ری
گذا

ری
گذا

 
بر

بر 
برا

در 
ی 

وم
عم

ار 
فک

ت ا
یری

مد
ی 

ا
ک

درا
ا

ن؛ 
شم

ی د
ساز

 
ت 

اس
سی

 و 
نی

انو
ت ق

اما
الز

بله 
مقا

ی 
ها

 ای
 

 قیو ضرورت تحق  تیاهم .3
 

 

  ی جمع  یو باورها   تی هو   و  فرهنگ  رییدشمن تغ  یکه هدف اصل   ییجا  ،یو شناخت  یبیترک  یهاعصر جنگ   در

و    یگزارش مؤسسه مطالعات دفاع  براساسشده است.    لیتبد  یراهبرد  یبه ضرورت  ی شناخت  یگذار استیاست، س

دلار در سال    اردیلیم  ۵0از   یشناخت  یدر حوزه راهبردها   یجهان   یگذار ه ی، سرما(IDSA, 2025)  هند  ک یاستراتژ

به    ی کیزیمعادلات قدرت را از حوزه ف  ر،ییتغ  ن یاست. ا  دهیرس  202۵دلار در سال    اردیلیم  1۵0از    شیبه ب  2020

 . ذهن و ادراک انسان منتقل کرده است

استوار باشد.    یو اصول قانون اساس  یاسلام   یهاانیبر بن  دیبا  رانیدر ا  یشناخت  یگذار استیس  نه،یزم  نی ا  در

با شا  یفقه  یمبنا  1سوره اسراء   3۶  هیآ قانون    1۵۶و    24که اصول  ی حالدر  .و اطلاعات نادرست است  عه یمقابله 

  ی حقوق   چارچوبفقدان    ، اماسازدی م  یرا الزام  یمل  تیاز امن  انتیمشروع و ص  انیب  یآزاد  انیمتعادل    ،یاساس

 . تعادل را مختل کرده است نی حوزه، ا نی در ا مکفی و قابل اتکا و اجرا

را از    یاسیس  یهانظام   تواندی ادراک م  یکه مهندس  دهدی تجربه جنگ سرد نشان م  ،یخ یمنظر تار  ازهمچنین  

  ۀ روزنام  2۵خبرنگار،    400بیش از  کارگیری و کنترل  ه ب با    2مسخره«  ۀعملیات پرند   پروژه »که  چنان   ،بپاشد  درون فرو 

 ,Wilford, 2008)  دبلوک شرق کمک کر  فیبه تضع  کا،یاروپا و آمر  در  یتلویزیون ـ رادیو  ۀشبک  12  و  بزرگ

قوه مقننه، طبق ماده    یعلم   یبازو   عنوانبه   یاسلام  یمجلس شورا  یاسلام  قاتیمرکز تحق  نیز  یمنظر نهاد  از   .(145

تشک  3 مأمور  لیقانون  بهره   تیمجلس،  با  تا  مبان  یریگدارد    ی در عرصه حکمران   یقانون  یخلأها  ،یاسلام  یاز 

 .و رفع کند ییرا شناسا یشناخت

ب  یهاتجربه پروژه    یالمللن یموفق  م202۵–2023)  3فرانسه   GECKOمانند  نشان  اتخاذ  دهدی(    کرد یرو  که 

  ی کارزارها  ی سازیدرصد در خنث  8۵تا    تواندی ( میحقوق و هوش مصنوع   ،یعلوم شناخت  بی)ترک  ی ارشتهانیم

   .(ANSSI, 2025, 29)  اطلاعات نادرست مؤثر باشد

 
ها،  نگریها، سادهو از چیزی که به آن علم نداری ]بلکه برگرفته از شنیده) «مسَْئوُلً عَنهُْ کَانَ أُولَئِکَ  کُلَُّ وَالْفؤُاَدَ وَالْبَمَرَ السََّمْعَ إِنََّوَلَا تَقْفُ مَا لَیسَْ لَکَ بهِِ عِلْمٌ ». 1

 (.اند[ موردِ بازخواستند زیرا گوش و چشم و دل ]که ابزار علم و شناخت واقعی ،خیالت و اوهام است[ پیروی مکن
2  .Operation Mockingbird  برنامه بودجه  1975تا    1948از    CIA  مخفی،  با  )ق   ونیلمی   265  سالنه،  ب 1953  مت یدلر  خبرنگارِ    400از    ش ی( 

مرداد( منتشر کنند. اسناد افشاشده   28  ی)از جمله کودتا  رانیو ضدا  ی ضدشورو   یتا اخبار جعل  دیرا خر  CBSو    میپست، تاواشنگتن  مز،یتاورکیوین

 یخیتار  یالگو  ات،یعمل  نیداشت. ا  مالیرابطه    ،کارمند رسانه  3000حداقل با    CIA  دهدی ( نشان مChurch Committee, 1976: 193چرچ )  تهیمک

 ادامه دارد. کی فپیو د تاککی ت یها تمیاست که امروز در قالب الگور «ی»جنگ شناخت

  امنیت  آژانس  و دفاع وزارت  مشتتترک، برنامه  GECKO  (Guerre Électronique Cognitive et Knowledge Organization)پروژه .3

اندازی کرد. این پروژه با ترکیب  میلیون یورو، اولین »مرکز عملیات شتتناختی« اروپا را راه 48، با بودجه  2025تا   2023از  (ANSSI) فرانستته  ستتایبری

ستاعت خنثی کرد  ابزار    4روستی را در کمتر از اطلاعات نادرستت   هایدرصتد کمپین 85شتناستی شتناختی و حقوا ستایبری،  هوش ممتنوعی، روان

آن را »الگوی عملیاتی برای دفاع   (ANSSI, 2025: 29) دهد. گزارش نهاییها را تشتخیص میفیکدرصتد دیپ  97که   «Viginum AI» کلیدی

 .شناختی اتحادیه اروپا« نامید
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بر حفظ انسجام و مقاومت    الهی  ـ یاسیس  نامهتی)ره( در وص   ینیخم  امام   ی هاآموزه   نیز   یاسلام ایرانی/از منظر  

مایشات خود  مقام معظم رهبری نیز بارها در فر (.4۵ ،13۶8 ،ینیدارند )امام خم دیدر برابر تهاجم نرم تأک یفرهنگ

 . اندبر اهمیت این موضوع تأکید داشته

 قیروش تحق  .4
 

کاربرد  پژوهش نوع  از  رو  یحاضر  بهره  1محور است یس  کردیبا  با  و  ترک  یریگاست  روش    ی بیاز 

تقن  ی گذار استیس  یبرا   ی بوم  ی چارچوب  یدنبال طراح ( بهکمی ـ یفی)ک با جنگ شناخت  نیو    ی در حوزه مقابله 

 . گذاران استو قانون  رانیگم یتصم یبرا  یاتیو عمل ییاجرا  یارائه الگو  ده،یپد فیفراتر از توص است. هدف آن

 هاداده ی ابزار و مراحل گردآور .5
 

مرتبط  یاو برنامه  یاستیس ،یسند قانون ۵0از  شیگام نخست، ب در  :یاو کتابخانه یاسناد  لیتحل •

و قانون مطبوعات    1388  ی اانه یرا  م ی)از جمله قانون جرا   یمل   ن یاسناد شامل قوان  نی با موضوع مطالعه شد. ا

و  (  13۹3کشور )  ی فرهنگ  ی جامع مهندس  ۀ، نقش(13۹2نظام در حوزه فرهنگ )  یکل  یهااستی، س(13۶4

مرحله با استفاده از منابع    ن یا   ی هابود. داده   1404تا سال    یمجاز   ی فضا  یعال   ی شورا  ت مجموعه مصوبا

  ی هادرصد از داده   ۶0مجلس استخراج شد و حدود    تالیج یکتابخانه د   SIDنورمگز،  ریمعتبر نظ  ی علم

 . ددا لیکل پژوهش را تشک

چهار کشور    نیو قوان  هااستیقابل انتقال، س  اتیاستخراج تجرب  منظوربه  :یالمللنیب  یقیطالعه تطبم •

 : قرار گرفت یقیتطب لیمنتخب مورد تحل

o ی: الگوفرانسه French Response یشناخت  اتیدر مقابله با اطلاعات نادرست و عمل 

(ANSSI, 2025) ؛ 

o ن؛ یدر جنگ اوکرا  یعموم  یهات یو سازوکار کنترل روا( 2017: قانون رسانه )هیروس 

o سنیچ امن Great Firewall استی:  قانون  نمونه به(  2017)  یبریسا  تیو  از    یاعنوان 

 ؛ یشناخت یکنترل یهامدل

o  راهبردیستیونیصه  میرژ  : Hasbara مدبه ب  تیر یمنظور  طر   ی المللن یادراک    ق یاز 

 .رگذارانیها و تأثرسانه 

  ی در قالب الگوها   ،یاستیس  ی هانظام   یهاها و تفاوتانجام شد و شباهت 2لیروش م براساس  یقیتطب  سهیمقا

 . یداستخراج گرد رانیا  یبرا  یسازی قابل بوم

 
1. Policy-Oriented Applied Research . 

2. Mill’s Methods. 
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رو  ینهاد   لیتحل • نهادها  نی ا  در  :SWTOد  کری با  کارکرد  و  تعامل    ی جمهور   ید یکل  ی بخش، 

شورا   ران ی ا  ی اسلام مجلس  ارشاد    ،یمجاز   یفضا   یعال   ی شورا  ، یاسلام  یشامل  و  فرهنگ  وزارت 

برا  ی بررس  هیقضائ  ۀ و قو  صداوسیماسازمان    ، یاسلام نهاد، قوت   ی شد.  ها و  فرصت   و  هاضعف   و  هاهر 

  م یکشور ترس  ی ارسانه   یحکمران   ی تا نقشه نهاد  د یگرد  لیتحل  یشناخت  اتیمقابله با عمل  ۀ نیدر زم  دهایتهد

 . شود

ن • نها   در   :با خبرگان  افتهی ساختار مهیمصاحبه  متخصصان   افتهیساختارمهین  ۀمصاحب  10  ،ییگام  با 

و ابزار   1هدفمند  یریگنمونه  ۀوی. ش شد( انجام  گذاراستیس  1و    یتیامن  1  ،ی ارسانه  4  ،یحقوق  4منتخب ) 

و    یسازادهیپ  و   ها ضبطبود. مصاحبه Creswell (2014)  بر پروتکل استاندارد  یها مبتنداده   یگردآور

 .شدند یفیک لیتحل

 ها داده لیروش تحل .6
 

مفاه  ی برا  2:یمضمون  لیتحل ▪ الگوها،  از    یِفیک  ی هااز داده   ی اصل  ی و کدها  م یاستخراج  حاصل 

 ؛ NVivo افزاراز نرم  یریگبا بهره  هااسناد و مصاحبه 

هم   3:یقیتطب  لیتحل ▪ و شناسا  یاستیو س  یحقوق   یهانظام   یسنج جهت  قابل    یی کشورها  عناصر 

 ؛ رانیانتقال به ا 

مفهوم  یراحط ▪ ک  یهاان یجر   ۀ ینظر  براساس  :یمدل  تببه   4نگدن یچندگانه   ریمس  نییمنظور 

 .یشناخت یدر حوزه حکمران یشنهادی پ یعموم استیس یریگشکل

 پژوهش  ییایعتبار و پاا .7
 

طر  ر:اعتبا • اسناد  انیم  ۵هاداده   یساز مثلث   قیاز  تحل  یهاافته ی  ،یمنابع  و  و    ،یقیتطب  لیمصاحبه 

 .شد نیتضم شوندگانتوسط مصاحبه ج ینتا ینیبازب نیهمچن

  یی آزمون بازآزما  یخوانهم ابزار مصاحبه و    ی برا  0.8۵کرونباخ    یآلفا  بیضر  ۀبا محاسب  :ییای پا •

 .دی گرد د ییدرصد تأ 80در سطح 

داده   یدسترس  تیمحدود  :هاتی محدود  • طر  یتیامن  ۀشدی بندطبقه   یهابه  از  از    ق یکه  استفاده 

 معتبر جبران شد.  ی المللن یباز و منابع ب یهاداده 

 
1. Purposive Sampling . 

2. Thematic Analysis. 

3. Comparative Matrix . 

4. Kingdon’s Multiple Streams Framework, 1984 . 

5. Triangulation . 
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 چارچوب مفهومی و نظری فصل دوم( 

نظریه  تلفیق  پی  در  حاضر  سیاستپژوهش  ارتباطات،  عمومیهای  رسانه   گذاری  حکمرانی  مبانی و  با  ای 

این   ارائه دهد.  ادراک عمومی  با جنگ شناختی و مدیریت  مقابله  برای  بومی  الگویی  تا  است  اسلامی و فقهی 

به  »تنظیم چارچوب  و  شناختی«  »حکمرانی  نرم«،  »قدرت  میان  پیوند  بر  فنی،  یا  امنیتی  رویکرد صرفاً  گری  جای 

های افکار عمومی و  توان از نظریه ای« تمرکز دارد. ساختار نظری بر این پرسش استوار است که چگونه می رسانه 

 . های اسلامی استفاده کردآوری شناختی جامعه ایرانی در چارچوب ارزش گذاری غربی برای ارتقای تاب سیاست

 های افکار عمومینظریه .1

باور جمعی،    کاریدست گیری و  زیربنای اصلی عملیات شناختی است. شناخت سازوکار شکل   ،افکار عمومی

 . اندسازی شده بررسی و بومی ،کلیدی ۀمؤثر است. در این راستا سه نظری  های تقابلیشرط طراحی سیاستپیش

 نظریه مارپیچ سکوت  .2
 

نوئل نظریه (  Neumann, 1974-Noelle)  ماننوی   الیزابت  یا    1این  بیان  در  اجتماعی  فشار  توضیح  برای  را 

کند بیند، از ترس طرد اجتماعی سکوت می سکوت افکار متفاوت مطرح کرد. فرد هنگامی که خود را در اقلیت می 

در جنگ شناختی، این سازوکار  .  شودهای اقلیت منجر میو این امر به انباشت سکوت و انقراض تدریجی دیدگاه 

رود. در عملیات شناختی روسیه  کار می هدف به   ۀن برای تحمیل سکوت روانی بر جامعطور هدفمند توسط دشمبه

سازی روایت »مشروعیت اقدام روسیه«، فضا را برای  با برجسته   Sputnikو  RT ایهای رسانه، کمپین نعلیه اوکرای

 Atlantic)  تکاهش یاف  درصد  30های مخالف محدود کردند و حمایت عمومی غرب از اوکراین تا  بیان دیدگاه

Council, 2025).  های احساسی و اطلاعات  های اجتماعی با تولید انبوه پیام ، شبکه1401در اغتشاشات    در ایران

این نظریه در چارچوب   ایجاد کردند. کاربرد سیاستی  اکثریت وفادار  پیرامون  جعلی، فضای سکوت مصنوعی 

سیاست طراحی  پژوهش،  رسانه پیشنهادی  در  اکثریت  بازنمایی صدای  برای  تقویتی  شبکه های  و  ملی  های  های 

 . آوری شناختی جامعه افزایش یابداجتماعی است تا مارپیچ سکوت معکوس گردد و تاب 

 
1 .Spiral of Silence . 
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 نظریه دستورکارگذاری .3
 

ین موضوعات خبری، ذهن  ها با تعینشان دادند که رسانه  ( McCombs & Shaw, 1972) کامبز و شاومک

در جنگ شناختی، ابزار اصلی دشمن برای تغییر    1دهند. این نظریه های خاص سوق می سمت اولویتمردم را به 

ای بر »فساد دولت  ، روسیه با تمرکز رسانه202۵موردی: در بحران اوکراین    ۀنمون.  ترجیحات افکار عمومی است 

نظامی حمایت  از  را  اروپا  عمومی  افکار  اولویت  دغدغه   زلنسکی«،  دادبه  تغییر  اقتصادی    براساس که    های 

کاهش     War on the Rocks (2025)هایداده  به  شدکمک%  2۵منجر  مالی  صهیونیستی،  .  های  رژیم  در 

های غربی قرار داده  گیری از همین منطق، روایت »دفاع مشروع« را در دستور کار رسانهبا بهره  Hasbaraسیاست

این نظریه به ضرورت سیاست.  است ایران،  اولویت در چارچوب  گری  های خبری و تنظیم گذاری در مدیریت 

تواند  سازی هوشمند« می »سوژه  ۀبات شورای عالی فضای مجازی دربار ای ملی اشاره دارد. مصودستور کار رسانه 

 . مصداق سیاست مبتنی بر این نظریه باشد

 سازینظریه برجسته .4
 

ها از طریق شیوه ارائه اخبار، چارچوب تفسیری مخاطب نشان داد که رسانه (  Entman, 1993)  رابرت انتمن

 .گذاردتنها بر موضوعات مورد توجه، بلکه بر معنای آنها تأثیر مینه 2سازی . برجستهدهندرا شکل می 

های  برای تعریف محدودیت   سازیبرجسته تکنیک    مند ازصورت نظام به    Great Firewallسیاست  ،چیندر  

درصد    ۹۵، موفق به فیلتر  Belfer Center (2025)عنوان »اقدام امنیت ملی« استفاده کرد و طبق گزارش  سایبری به 

»عملیات ویژه علیه نازیسم« موجب   عنوانبه جنگ اوکراین  سازی گزارۀبرجسته در روسیه، . حتوای خصمانه شدم

تواند مبنای  این نظریه می  در ایران . گردید به این کشور نزد مردمان روس بخشی داخلی به حمله نظامی مشروعیت

جرم قانون برای  چارچوب گذاری  منفی انگاری  پلتفرم   3سازی  در  ملی  امنیت  طراحی  علیه  و  خارجی  های 

 . سازی شودهای بومی روایت چارچوب 

  

 
1. Agenda Setting . 

2. Framing . 

3. Negative Framing . 
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 سازیهای جنگ شناختی و ادراکنظریه .5

 جنگ شناختی  .5.1

ــتقیماً ذهن، باور و (Rid, 2018)  به تعبیر توماس رید ــت که مس ــل جدیدی از نبردهاس ــناختی نس ، جنگ ش

ســـیاســـت خارجی   مجلۀدر    او مقالۀ  ۀروزشـــدبه  ۀدهد. در نســـخ نســـان را هدف قرار میگیری اتصـــمیم  فرایند

(Foreign Affairs, 2025)های نفوذ ادراکی برجســته شــده  ، اســتفاده از هوش مصــنوعی برای تقویت الگوریتم

های عصــبی مولد برای  گیری از شــبکه، روســیه در جنگ اوکراین با بهرهNATO (2025)مطابق گزارش. اســت

، ترکیب جنگ شــناختی با ابزارهای  چینکرد. در    کاریدســتجهانی را   ادراک  واقعی،های شــبهتولید روایت

اعیو الگوریتم WeChat اقتصـــادی از اجتمـ ار عمومی شـــد،  هـای امتیـ در چـارچوب  .  موجـب کنترل مؤثر افکـ

عنوان »میدان جدید حکمرانی ادراکی« تحلیل عنوان تهدید صـرف، بلکه بهپیشـنهادی ایران، جنگ شـناختی نه به

 .گر ویژه و قواعد شفاف در سطح ملی استشود که نیازمند نهاد تنظیممی

 سازی ادراک .5.2

مؤسسه تعریف  طریق    1سازی ادراک  RAND به  از  مصنوعی«  »واقعیت  هدفمند  توزیع  و  تولید  معنای  به 

 Hasbara در رژیم صهیونیستی، سیاستت. های اجتماعی اسی ماشینی و رسانه های یادگیرکاوی، الگوریتم داده 

برای    نیز از این تکنیک  سازی چندلایه است. روسیهق روایتهای مدیریت ادراک از طریترین نمونه یکی از موفق 

کاربرد  .  توجیه تداوم جنگ استفاده کرد و چین در حوزه اقتصادی با ایجاد روایت ثبات، مانع خروج سرمایه شد

ایران برای  ادراکیامنیتهای  ظرفیت  ۀتوسع  ،سیاستی  با هدف  در چارچوب ساختا   سازی  ملی فضای مجازی  ر 

 باشد. می  سازی عملیات ادراکی در مراحل اولیهتحلیل و خنثی  و شناسایی

 گری ای و تنظیمهای حکمرانی رسانهنظریه .6

 نظریه حکمرانی هوشمند  .6.1

سـازی مبتنی بر داده، را نظامی چندسـطحی برای تصـمیم 2حکمرانی هوشـمند (Bovaird, 2005)  تونی بووارد

یاسـت2020نفعان و یادگیری نهادی معرفی کرد. در دهه  مشـارکت ذی ایبری دانمارک و ، این نظریه در سـ های سـ

 پایش بلادرنگ محتواو  گری تعاملیتنظیمدر زمینه رسـانه، حکمرانی هوشـمند بر .  کار گرفته شـدکره جنوبی به

ــنوعی از طریق ابزارهـای ــورای تنظیممی تـأکیـد دارد. در ایران هوش مصـ گری توان این الگو را بـه طراحی »شـ

 .و مرکز ملی فضای مجازی تعمیم داد ان وزارت ارشاد، صداوسیماشناختی« با وظیفه هماهنگی می

 
1. Perception Management . 

2. Smart Governance . 
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 گری های تنظیممدل .6.2

بــا عنوان  (  Black, 2001)  بلــکجولیــا   از مقررات: درک نقش مقررات و در کتــاب خود  تمرکززدایی 

ــاتنظیمی ــه الگوی تنظیم  ،خودتنظیمی در دنیای پسـ ــترک و تنظیم  :گری را معرفی کردسـ خودتنظیم، تنظیم مشـ

یاسـت ایبری جدید آمریکادولتی. در سـ نهاد شـده مدل مشـترک به ،های امنیت سـ ازوکار پیشـ عنوان کارآمدترین سـ

تواند الگویی متوازن بین آزادی  ترکیب مدل مشترک با سازوکار نظارت فقهی و اخلاقی می  نیز  برای ایران.  است

 .رسانه و امنیت ادراکی ایجاد کند

 گذاری عمومیهای سیاستنظریه .7

 گذاری چرخه سیاست  .7.1

گذاری را شامل مراحل تعریف مسئله، تدوین، اجرا و ارزیابی  سیاست   فرایند (Lasswell, 1956) لاسول

به عملیات   1سازی واکنش سریع سیاستی تواند برای نهادینه دانست. در فضای جنگ شناختی، این چارچوب می 

 رود. کار اطلاعاتی به 

 های چندگانه کینگدن نظریه جریان  .7.2

می  ( Kingdon, 1984)  کینگدن زمانی شکل  عمومی  سیاست  که  داد  »مسئله«،  نشان  جریان  سه  که  گیرد 

»سیاست و  هم »سیاست«  شوند.مداران«  همگرا  نظری   زمان  این  شناختی،  امنیت  حوزه  جریان در  چندگانه ۀ   2های 

ایران،    . درگیرندسرعت در دستور کار قرار می ها مانند »صیانت از داده« به دهد که چرا برخی سیاستتوضیح می

های نهادی در مواجهه با تهدیدات  سازی جریان زمان تواند راهنمایی برای هم تلفیق این نظریه با واقعیت نهادی می 

 . شناختی باشد

 مبانی اسلامی و فقهی  .8

  عنوان به دهد و حقوقی و راهبردی حکمرانی شناختی را تشکیل می و نی شرع مقدس اسلام، بنیان اخلاقیمبا

بومی سیاست فقرات چارچوب  قانون ستون  و  ادراک گذاری  برابر  در  افکار عمومی  مدیریت  سازی  گذاری در 

این مبانی، پاسخ دشمن عمل می مشروعیت دینی  و    ددهنهای شرعی به تهدیدات نوین جنگ شناختی می کند. 

آورند. در ادامه، این مبانی در چهار سطح قرآنی،  می  ایجادای  حاکمیتی در فضای سایبری و رسانه   ۀبرای مداخل

 .شودحدیثی، فقهی و سیاستی تشریح می

 
1. Rapid Policy Response. 

2. Multiple Streams Framework. 
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 ادراکی ۀقرآنی: صیانت از حقیقت و نفی سلطمبانی  .8.1

داند. منبع اصلی تشریع، صیانت از حقیقت را واجب و تحریف ادراک عمومی را حرام می   عنوانبه قرآن کریم  

 ه:نمون عنوان به. ای برای امنیت شناختی در نظام اسلامی هستنداین اصول، پایه 

الْقُرْبَى  »:  سوره نحل  90آیه   وَإِیتَاءِ ذِی  وَالْإِحْسَانِ  بِالْعَدْلِ  یَأْمُرُ  اللَّهَ    وَالْبَغْیِ  وَالْمنُکَرِ  الْفَحْشَاءِ  عنَِ  وَیَنْهَىإِنَّ 

را شامل  :  تفسیر  «تَذکََّرُونَ  لَعَلَّکُمْ   یَعِظُکُمْ  »منکر«  المیزان  در  )ره(  طباطبایی  مانند  علامه  در جامعه  متروک  امور 

 کندامنیت روانی جامعه را مختل می  موجب شکاف اجتماعی شده و  داند کهشایعه، دروغ و تحریف واقعیت می

، 1374)علامه طباطبایی،  .  شوداز هم گسیخته گشته، نظام فاسد و مجتمع دچار انحلال مى   اجتماع وحدت عمل  و  

اطلاعات نادرست قرار   یاهانگاری کمپین جرم  فقهی مبنایتواند ی م این آیه  ،در جنگ شناختی (481، ص 12ج 

 گیرد. 

الله مکارم  آیت : تفسیر فقهی «ینَ عَلَى الْمُؤمِْنِینَ سبَِیلاًوَلَن یَجْعَلَ اللَّهُ لِلْکاَفِرِ» :(141اصل »نفی سبیل« )نساء: 

، ج 1371مکارم شیرازی،  )دهد؛  با استدلال به نکره در سیاق نفی، توسعه میاین اصل را  شیرازی در تفسیر نمونه  

د. در گزارش  شوای و شناختی بیگانگان بر جامعه اسلامی می ادراکی، رسانه   ۀشامل نفی سلطپس  (  17۵، ص  4

های خارجی در صورت اجرای  (، این آیه مبنای فیلترینگ هوشمند پلتفرم1404مرکز تحقیقات اسلامی مجلس )

 .یافته استعملیات روانی سازمان 

تضعیف انسجام ملی از  «  ولَاَ تَکُونوُا کاَلَّذِینَ تفََرَّقُوا واَختَْلَفُوا مِن بَعْدِ مَا جَاءَهمُُ البَْیِّنَاتُ»  :سوره حشر  8آیه  

 . مصداق این نهی است( 1401گرایی سایبری در افکنی شناختی )مانند قومیتطریق تفرقه 

 ی ارسانه بت یو غ عهیاز کذب، شا ینه :روایی یمبان .8.2

های  . با توجه به ویژگی رسانه کنندی م یاد رهیگناه کب عنوان به  عهیدروغ و شااز   اًح یصر ،از معصومان  ثیاحاد

توان به این  می این احادیث    . از جملۀشودی م   دیتشد  یمجاز   ی در فضانوین، آثار شایعه و عملیات شناختی منفی  

 موارد اشاره نمود:

اکرم )ص(:   النَّار»رسول  إِلىَ  یَهدِْی  الْفُجُورَ  وَإِنَّ  الْفُجُورِ  إِلَى  یَهْدیِ  الْکَذِبَ  فَإِنَّ  واَلکَْذِبَ  )علامه    .«إِیَّاکُمْ 

  س اسا برمصداق »کذب« است.    ،فیک و اخبار جعلیدر جنگ شناختی، دیپ(  2۶3، ص  72، ج  1410مجلسی،  

 .از این نوع بوده است 1401محتوای اغتشاشات درصد  ۶۵ ،گزارش نهادهای امنیتی

از نمیمه به معنای نقل  »نمّ«  (  31۶، ص  1404)ابن شعبه حرانی،  .  «الیک سَیَنمّ علیک»مَنْ نمََّ    )ع(:  صادقامام  

مطالب افراد به همدیگر با هدف تفرقه و نیرنگ است که مصادیق امروزی آن، شمردن عیوب اشخاص و اقوام،  

  ن ی دشمن است. ا  شناختی  اتیجرم عمل  کیشر  ،است و مرتکب آن  ی مجاز  یدر فضا  یپراکنعه یشاغیبت و گاه  

 . است یشنهادیدر قانون پ سازعه یشا یهاربات  یانگار جرم  یمبنا ث،یحد
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 مبانی فقهی: قواعد فقهی و اصول حاکمیتی  .8.3

دهد.  ن شناختی مینوی  هایهای عملی و راهبردی به تهدید گیری از قواعد فقهی، پاسخ با بهره   فقه پویای شیعه

و قواعدی مانند ید، تدلیس،  (  337، ص  7، ج  141۹بجنوردی،  )  به حکم عقل مستقل  دفع ضرر محتمللزوم    ۀقاعد

اثم،   بر  اعانت  حرمت  اقدام،  سبیل،  اضلال(،  نفی  )و  ضلال  ترویج  حرمت  برا غرر،  شرعی  با  مبنای  مقابله  ی 

 (130ـ۹7، صص 1400)کفشدار طوسی و جهانگیری،  .های شناختی استآسیب

قاعد  اندیشکد  ۀهمچنین  گزارش  در  )  ۀ لاضرر  سایبر  پیشگیران   (1404راهبردی  مسدودسازی    ۀ برای 

شخصی الگوریتم  روایت سازی های  که  می شده  تقویت  را  خصمانه  گسترش  های  از  مانع  و  دارد  کاربرد  کنند، 

به معروف و نهی از منکر )مطابق ماده  اجتماعی می ـ ضررهای روانی امر  اساسی جمهوری    قانون  8شود. اصل 

، نهی (4۵۶، ص22ججوادی آملی،  الله جوادی آملی در تفسیر تسنیم )تفسیر فقهی آیت   براساس  اسلامی ایران( نیز

داند و مبنای تشکیل شورای عالی مدیریت افکار عمومی  حاکمیتی در فضای مجازی می   ۀاز منکر را شامل مداخل

 . گیردای قرار می برای هدایت و نظارت بر محتوای رسانه 

النظام من أ  حفظ نظام  ۀ قاعد الواجبات« )امام خمینی،  با تأکید بر »حفظ  ، اولویت  (4۶2، ص1، ج1400هم 

العالی( در بیانات   ظله  مقام معظم رهبری )مد  .سازدر تهدیدات نرم را برجسته میحفظ ثبات جامعه اسلامی در براب

  د،ینکن  تیشما اگر انقلاب را روا   کند؛ی م  ت یدشمن روا  د،ینکن  تیشما اگر روا فرمودند: »  (20/02/1404)خود  

درجه خلاف    180]آن هم[  دیگوی دروغ م   کند،یم  هیتوج  خواهد؛ی هر جور دلش م  ...  کند؛ی م  تیدشمن روا 

م  یواقع؛ جا  را عوض  مظلوم  و  تطبیق(  1400ای،  )امام خامنه   «.کندی ظالم  قاعده،  با عملیات شناختی  این  پذیر 

کند.  سازی دشمن را ایجاب می انگاری ادراک یافته است و الزام به ایجاد سازوکارهای قانونی مانند جرم سازمان

با اصول حاکمیتی ایجاد کرده و  گذاری سایبری  برای سیاست  را   در مجموع، این قواعد فقهیه مشروعیت دینی

اسلامی   می خوانهم جمهوری  و  دارند  رسانه ی  تهدیدات  با  مقابله  برای  پیشنهادی  لایحه  در  ای خارجی،  توانند 

 .پشتوانه شرعی مورد استناد قرار گیرند عنوان به

 مبانی سیاستی: از امام خمینی )ره( تا مقام معظم رهبری  .8.4

  برابر   در  جامعه   هوشیاری  ضرورت   بر   الهی خود ـ نامه سیاسیاز منظر سیاستی، امام خمینی)ره( در وصیت 

  یک   یا عکس  یک یا  کلمه یک با که باشند هوشیار  باید ما عزیز »ملت: فرمودند تأکید عمومی افکار کاریدست

فرمایش(  4۵، ص  21، ج  1378)امام خمینی،    «.نکنند  منحرف  را  عمومی  افکار  فیلم، از    ،این  پیشگیری  بر  که 

های آموزشی سواد  ای ساده اما مؤثر تمرکز دارد، مبنای طراحی برنامهمهندسی ادراک از طریق محتوای رسانه 

آوری شناختی نسل جوان در  ای اجباری در نظام آموزشی جمهوری اسلامی ایران قرار گرفته است تا تابرسانه 

 .برابر عملیات روانی دشمن تقویت شود
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مانند  ( و بیانات خود  13۹7العالی( نیز این رویکرد را در بیانیه گام دوم انقلاب )  ظله   م رهبری)مدمقام معظّ

  ی بیجنگ ترک  کی دشمن  تحلیل جنگ شناختی ترکیبی دشمن در حوادث اغتشاشات فتنه مهسا امینی فرمودند: »

 ل، یاسرائ  کا،یآمر  یعنی . دشمن  کنمی اطلاع به شما عرض م   یرا بنده از رو  نیا  ؛یبیجنگ ترک   کی را شروع کرد؛  

کردند.    دانیامکاناتشان را وارد م  ۀها، همها و گروهک از گروه   یبعض  ث،یو خب  یموذ  ییِ اروپا  یهااز قدرت   یبعض

 شان ی مجاز  یفضا  تیرا، ظرف  شانی ارسانه   یهارا، دستگاه  شانی اطلاعات  یهادستگاه  یعنی چه؟    یعنیامکانات    ۀهم

راهبردی، الزام به ایجاد سپرهای   هایاین رهنمود(  1401ای،  )امام خامنه   .«شان راگذشته  یهارا، استفاده از تجربه 

گذاری فعال در فضای مجازی را ایجاب  و سیاست   Disinformation شناختی، توسعه ابزارهای بومی تشخیص

 . بخشدکند و چارچوب پیشنهادی شورای عالی مدیریت افکار عمومی را مشروعیت می می

 بندی جمع .9

میدان اصلی نبرد شناختی در    ،چارچوب مفهومی این پژوهش بر این فرض بنا شده است که افکار عمومی

باید از سطح مقابله فنی با شایعات عبور کرده و به    ای حفظ امنیت ملی در چنین شرایطی بر.  عصر حاضر است

یافت.   ارتقا  شناختی  حکمرانی  نظریه   براساسسطح  دستورکارگذاری،  تلفیق  سکوت،  )مارپیچ  ارتباطات  های 

توان  می   )بووارد، بلک( و اصول فقه اسلامیهای حکمرانی  نظریه و  رید    های جنگ شناختیسازی(، نظریه برجسته

 :سطحی طراحی کردمدلی سه 

 ؛ های داخلیبازسازی روایت ملی از طریق رسانه: فرهنگی ـ یسطح شناخت •

 ؛گری مشارکتی و اصلاح قوانین مرتبطتنظیم: حقوقی ـ یسطح نهاد  •

 .بخشی دینی به دفاع شناختیمشروعیت: قهیف ـ سطح ارزشی •

های بومی مقابله با جنگ شناختی در ایران فراهم  بنیان نظری برای طراحی سیاست   تنهانهسطحی،  این مدل سه 

شود.  تقنینی تبدیل می   پژوهش به مدل اجرایی و راهکارهای  ۀمیان تئوری و عمل است که در ادام کند، بلکه پلی  می

مثال ش  ،برای  نظریبرنامه توان  می   فرهنگی ـ ناختیدر سطح  بر  مبتنی  آموزشی  برای    ۀهای  را  دستورکارگذاری 

گری بلک،  های تنظیم مدل  براساسحقوقی   ـ سطح نهادی  کهدرحالی سازی دستاوردهای ملی اجرا کرد،  برجسته

، جمهوری  فقهی ـ کند. در نهایت، سطح ارزشیجاب میهای خارجی به رعایت قوانین داخلی را ایالزام پلتفرم 

 .دهدالگویی برای حکمرانی شناختی اسلامی در برابر تهدیدات جهانی قرار می  عنوان به ایران را   اسلامی

کند،  خلأهای نظری موجود در ادبیات جنگ شناختی را پر می   تنهانهدر نتیجه، چارچوب مفهومی پیشنهادی  

بومی  بر  تمرکز  با  ابلکه  جمهوری  سیاستی  و  حقوقی  ساختار  در  عملی  اجرای  امکان  فراهم  سازی،  را  سلامی 

تواند  می   (1۵۶قانون اساسی( و امنیت ملی )اصل    24با تأکید بر تعادل میان آزادی بیان )اصل    آورد. این مدل می

برابر تاب در  را  جامعه  ادراکی   آوری  و  مدیریت  دهد  حوزه  پایه   عنوانبه افزایش  در  آینده  تحقیقات  برای  ای 

 .حکمرانی سایبری عمل کند
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 تحلیل وضعیت موجود و مطالعه تطبیقی فصل سوم( 

 تحلیل وضعیت موجود ایران .1

بر پایه سه    گ شناختی در جمهوری اسلامی ایرانتحلیل وضعیت کنونی مدیریت افکار عمومی و مقابله با جن 

اند: از دو منبع اصلی استخراج گردیده   ،های این بخشمحور کلیدی قانونی، نهادی و عملیاتی انجام شده است. داده 

(؛  1404–1402های رسمی شورای عالی فضای مجازی، مرکز ملی فضای مجازی و وزارت اطلاعات )( گزارش 1

ی در نظام  های ساختاری و کارکردی جدّ نتایج تحقیق حاکی از وجود شکاف.  ساختاریافتهنیمه   هایمصاحبه  (2

پذیری در  آوری ادراکی جامعه، افزایش آسیبحکمرانی شناختی کشور است که تداوم آنها موجب کاهش تاب 

انسجام ملی می برابر عملیات دشمن و تضع با رویکرد ترکیبی کیفییف  این تحلیل  پایه مدل ـ شود.  بر   کمی، 

SWOT (ساختاربندی شده تا پیشنهادهای عملیاتی برای اصلاح وضعیت  نقاط قوت، ضعف، فرصت )ها و تهدیدها

 . موجود ارائه دهد

 خلأهای قانونی  .1.1

نگرانه و عدم تطبیق با  ماهیت غیرپیش  و   دلیل قدمتدر حوزه فضای مجازی و رسانه به   قوانین فعلی کشور

های نوین مانند هوش مصنوعی، قادر به پوشش تهدیدات شناختی نیستند و نیازمند بازنگری جامع  تحولات فناوری 

 :هستند

صرفاً به جرایمی مانند »انتشار اکاذیب« و »دسترسی غیرمجاز«  (  1388ای )مصوب  قانون جرایم رایانه  •

)ماده  می جرم(18پردازد  فاقد  اما  سیستم،  کمپینانگاری  برای  سازمان اتیک  سازی،  ادراک   ۀ یافتهای 

ساز و محتوای تولیدشده توسط هوش مصنوعی است. این خلأ در حالی است که مقررات  های شایعه ربات 

مانند اروپا  پلتفرم 1DSA اتحادیه  الگوریتمی مضرّ مسئولیت  محتوای  انتشار  برابر  در  را  طور صریح  به   ها 

 . (European Commission, 2022) کندتعریف کرده و الزاماتی مانند حذف سریع محتوا را تحمیل می

 
1. Digital Services Act . 
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های سنتی و چاپی است  عمدتاً ناظر به رسانه   ،و اصلاحات بعدی آن(  13۶4قانون مطبوعات )مصوب   •
بینی اجتماعی پیشهای  های دیجیتال یا شبکههای برخط، پلتفرمو هیچ تکلیف حقوقی مشخصی برای رسانه 

 . شودکه این امر منجر به ابهام در پیگیری قضایی عملیات روانی سایبری می  نکرده

  ۀ نینی در برابر تحولات شتابان حوز نبود قانون جامع حکمرانی فضای مجازی موجب شده نهادهای تق •
تأکید دارد که بیش  (  1404گزارش شورای عالی فضای مجازی )  .ادراکی، واکنشی و موردی عمل کنند

ای  دهد و نیاز به لایحه خارج از محدوده پوشش قانونی فعلی رخ می   ،درصد حملات ادراکی دشمنان  70از  
 . شودیافته احساس می سازمان مدیریت اداراکی انگاریبرای جرم 

بین  • تحولات  با  تطبیق  فرانسه  کهدرحالی   ؛المللیعدم  مانند  پیشرو  طی  ،  کشورهای  و چین  روسیه 
اند، کننده را تصویب کرده مقابله با جنگ شناختی و اطلاعات گمراه   ۀقوانین ویژ   2023تا    2018های  سال

توصیه  سطح  در  همچنان  ایران  حقوقی  سیاستنامهچارچوب  و  )مها  است  مانده  باقی  کلی  رکز های 
 . (1403 ،های مجلس شورای اسلامیپژوهش 

 های نهادی نارسایی .1.2

می  نشان  نهادی  »چنتحلیل  نوع  از  ایران  در  عمومی  افکار  مدیریت  فعلی  ساختار  که  فاقد  دهد  و  دبخشی 
دهد و نیاز به ایجاد نهاد محوری را برجسته  که این امر کارایی کلی سیستم را کاهش می   هماهنگی عمودی« است

 :سازدمی

وظایف شورای عالی فضای مجازی، وزارت فرهنگ و ارشاد اسلامی، سازمان    ؛کاری نهادیموازی  •
  د نپوشانی دارصداوسیما، قوه قضائیه و مرکز مدیریت راهبردی افتا در حوزه مقابله با عملیات شناختی هم 

های مرکز ملی فضای  داده   براساس  .شودهای لازم میی و اجرای واکنش گیرکه منجر به تأخیر در تصمیم
ساعت است،   48های اجتماعی ایران حدود ، میانگین زمان حذف محتوای جعلی در شبکه(1403مجازی )
فرانسه    کهدرحالی  از     French Response مدل  براساسدر  زمان کمتر  است  4این   ANSSI)  ساعت 

Cyber Threat Overview, 2023) . 

برای تبادل داده، تحلیل عملیات ادراکی و   ایهیچ نهاد دائمی  ؛نهادیفقدان سازوکار هماهنگی بین  •
طور  نهاد به   ۵، حداقل  1401ند که در جریان اغتشاشات  اه ها نشان داد مصاحبه  .منسجم وجود ندارد  پاسخ 

ها و تضعیف اعتماد عمومی  که این امر به پراکندگی روایت   رسانی فعالیت کردنداطلاع   ۀموازی در حوز
 . منجر شد

رغم وجود نهادهای متعدد فرهنگی، کشور هنوز فاقد  به   ؛کاویضعف در ظرفیت پژوهشی و داده   •
تأکید دارد که (  1403های مجلس )گزارش مرکز پژوهش  .ز تخصصی »تحلیل ادراک عمومی« استمرک
که این نرخ در مقایسه    شوندهای تحلیلی اتخاذ می داده   ۀای کشور بر پای از تصمیمات رسانهدرصد    12تنها  

 .با استانداردهای جهانی پایین است
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 های عملیاتیضعف .1.3

شود که ریشه در کمبود منابع فنی و انسانی دارد و نیازمند  در سطح اجرایی، سه چالش عمده مشاهده می 

 : گذاری فوری استسرمایه 

هنوز ابزار هوش مصنوعی داخلی    ؛کنندهشخیص و تحلیل محتوای گمراه نبود زیرساخت بومی ت •

( 1402های دانشگاه صنعتی شریف )پژوهش   .توسعه نیافته است bot farms یا   deepfake برای تشخیص

می از  نشان  بیش  که  شایعه   ۶0دهد  محتوای  توسدرصد  اخیر  اجتماعی  در حوادث  های  ط حسابساز 

 ت.که این امر بدون ابزارهای پیشرفته غیرقابل کنترل اس اندخودکار هدایت شده 

 

درصد از    3۵، تنها  (1403طبق گزارش وزارت فرهنگ و ارشاد اسلامی )  ؛ای پایینسواد رسانه   •

  این رقم در مقایسه با میانگین کشورهای   .توانایی تشخیص خبر جعلی را دارندجمعیت بزرگسال کشور  

 2023گزارش این سازمان در    براساس درصد    ۶۵حدود    و  1همکاری اقتصادی   و  عضو سازمان توسعه 

(OECD Digital Education Outlook, 2023)  های آموزشی ملی را  بسیار پایین است و نیاز به برنامه

 . کندبرجسته می 

 

سمی  رسانی واحد باعث شده روایت رنبود پروتکل اطلاع   ؛رسانی رسمیپراکندگی منابع اطلاع  •

 .های شناختی، سرعت روایت اهمیت بیشتری از صحت دارددر بحران   .با تأخیر یا تناقض منتشر شود

کشورهای    کهدرحالی  .نه استدستاغلبه رویکرد واکنشی بر پیش  ۀدهندوضعیت موجود نشان  در مجموع،

اند، ایران نیازمند اصلاح ساختاری برای  پیشرو مرحله واکنش را به سطح پیشگیری و مقاومت شناختی ارتقا داده 

 . دستیابی به حکمرانی شناختی کارآمد است

  

 
1. OECD . 
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 سازیمطالعه تطبیقی: تجربیات موفق جهانی و امکان بومی  .2

  ؛ با جنگ شناختی را بررسی کرده استچهار الگوی شاخص جهانی در مقابله    ،تحلیل تطبیقی این پژوهش

های  فرانسه، روسیه، چین و رژیم صهیونیستی. معیار مقایسه شامل چهار بعد ساختار حقوقی، نظام نهادی، فناوری 

 باشد: ای زیر می به شرح جدول مقایسه مورد استفاده و اثربخشی راهبردی 

 سازی قابلیت بومی 2024-25نتیجه  ویژگی اصلی مدل کلیدی  کشور 

 French Response فرانسه

تشخیص هوشمند محتوا 

با هوش مصنوعی +  

 واکنش سریع

سازی  خنثی ۸۵٪

 های روسیکمپین

 بالا 

 )با ایجاد »سپر شناختی ایران«( 

 RT & Media روسیه

Law 2017 

کنترل روایت از طریق  

رسانه دولتی و 

 گذاری شدید قانون

مدیریت ادراک در  ۷۰٪

 جنگ اوکراین

 محدود

 دلیل چالش آزادی بیان( )به 

 چین 
Great Firewall & 

Cybersecurity 

Law 2017 

فیلترینگ هوشمند، کنترل  

کاوی  ترافیک و داده

 شناختی 

مسدودسازی   ۹۵٪

 محتوای خصمانه 

 متوسط  

 )امکان فیلتر هوشمند بومی(

رژیم 

 صهیونیستی
Hasbara 

Strategy 
اینفلوئنسر +   ۵۰۰شبکه 

 فیک استفاده از دیپ 

نگرش افکار   ٪۲۰تغییر 

 عمومی غرب 

 نامناسب  

 )ناسازگار با مبانی فقهی  

 و اخلاقی( 

 

 الگوی پیشنهادی  .2.1

ترین  مطالعه تطبیقی چهار مدل موفق جهانی )فرانسه، روسیه، چین و رژیم صهیونیستی( نشان داد که موفق 
گیری از هوش  بهره   ؛د فرانسه و چین استفقهی، ترکیب دو رویکر ـ ی اخلاقیخوانهم ظر کارایی فنی و  الگو از من

خنثی و  تشخیص  برای  پیشرفته  از  مصنوعی  کمتر  در  شناختی  عملیات  هوشمند   اعتس  4سازی  فیلترینگ  و 
 ۹۵تا    8۵با موفقیت    این مدل ترکیبی.  یافتههای بومی و تمرکز بر محتوای سازمان شده با حفظ حریم داده کنترل

از کمپین پیشگیری  نادرست،  های درصدی در  بومی   اطلاعات  ایران دارد و می قابلیت  بالایی در  به  سازی  تواند 
با اصول اسلامی )قاعده الضرر و نفی سبیل(  کهدرحالیچک« و »سپر شناختی« تبدیل شود، ابزارهایی مانند »ایران 

 .است  خوانهم قانون اساسی )آزادی بیان مشروع(  24و اصل 

و   influencer ۵00با استفاده از  )  پیشرفته  ،رژیم صهیونیستی هرچند از نظر فنی   Hasbaraدر مقابل، مدل
احساسی، تولید محتوای    کاریدستاتکا به    دلیلبه،  ( استدرصدی افکار عمومی غرب20فیک برای تغییر  دیپ

مدل روسیه با    جمهوری اسلامی را ندارد. همچنین  ای، قابلیت تطبیق با نظام ارزشیجعلی و نقض اخلاق رسانه 
  دلیل به ، (RT در جنگ اوکراین از طریق Perception درصدی70مدیریت ) وجود کارآمدی در شرایط بحرانی

انون  ق  17۵رویکرد انحصاری، سانسور گسترده و محدودیت آزادی مشروع، با اصول حقوقی ایران )مانند اصل  
چین با   ـ سازی مدل فرانسهاصلی، بومی   پیشنهاد  ملی( ناسازگار است. بنابراین   ۀاساسی در خصوص استقلال رسان

 . تأکید بر شفافیت قضایی و نظارت فقهی است
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ای و هوشمند، الگوی ترکیبی بومی  صورت مرحله شود جمهوری اسلامی ایران به پیشنهاد می  بر این اساس

 :سازی کندحکمرانی شناختی را بر پایه چهار محور زیر پیاده 
 

لیات شناختی مبتنی بر هوش  تأسیس سامانه ملی تشخیص و هشدار عم ؛ایجاد سپر شناختی ایران (1

پروژه  مصنوعی  از  الهام  نظارت   Viginumبا  )   ANSSIتحت  توانایی  2023فرانسه  باید  سامانه  این   .)

محتوا، شایعه  هماهنگ  انتشار  الگوهای  و کمپینشناسایی  الگوریتمی  رسانه سازی  را  های هماهنگ  ای 

 .داشته باشد

 

سازی سامانه کنترل داده و محتوای دیجیتال مشابه مدل چینی پیاده  ؛توسعه فیلتر هوشمند بومی (2

Great Firewall یی  پاسخگوشفافیت نظارتی و    و   ت اصول فقهی و قانونی حریم خصوصی، اما با رعای

 ؛ عمومی

 

کاربران   ۀداد ۀآور برای ذخیردوین مقررات الزام ت؛ سازی دادههای خارجی به بومیالزام پلتفرم  (3

با هدف صیانت از   اتحادیه اروپا 1مقررات کلی حفاظت از داده  48مشابه بند  ایرانی در سرورهای داخلی 

 ؛ های شناختی ملیداده 

 

نهاد دائمی با مأموریت واکنش فوری )در کمتر از دو    ؛ایتشکیل واحد ملی پاسخ سریع رسانه  (4

 Rapidمدل    براساس   رسانی هماهنگهای معتبر و اطلاع روایت   ساعت( به محتوای جعلی، انتشار ضدّ

Response Unit   در ساختارANSSI فرانسه. 

 

  و واکنش سریع  4 دادهحاکمیت  ،  3  کنترل اخلاقی  ،2  این الگوی ترکیبی، ترکیب هوشمند فناوری تشخیص

درصد افزایش دهد    40آوری شناختی جامعه ایرانی را تا  ، تاب1410تواند در افق  ای آن می اجرای مرحله .  است  ۵

 .ای در حکمرانی شناختی اسلامی تبدیل کندو ایران را به الگوی منطقه 

 

 

 
1. General Data Protection Regulation . 

2. Detection . 

3. Ethical Filtering . 

4. Data Sovereignty . 

5. Rapid Response. 
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 بندی جمع .3

تحلیل وضعیت موجود در ایران نشان داد که نظام حکمرانی شناختی کشور همچنان در مرحله واکنشی قرار  

نادرست   هایکمپین   از   ـ  تهدیدات شناختی دشمن   کهدرحالی دارد،   تا  سازمان   اطلاعات  با هوش مصنوعی  یافته 

  خلأهای قانونی اند.  مرحله پیشگیرانه و تهاجمی ارتقا یافته  به  ـ  های خارجیدر پلتفرممدیریت ادراک   عملیات

کاری میان شورای  های نهادی )موازی ، نارسایی 1388ای  در قانون جرایم رایانه فیک  دیپ   انگاری مانند عدم جرم 

تأخیر  عالی فضای مجازی و   میانگین  با  ارشاد  سواد  )  های عملیاتیساعته در حذف محتوا( و ضعف48وزارت 

تشخیص 3۵ای  رسانه  بومی  ابزار  نبود  و  شکاف   ها(ربات   درصدی  از  حاکی  است همگی  ساختاری  که    های 

بهتاب را  جامعه  ادراکی  بحران آوری  در  ملی  انسجام  تضعیف  برای  را  زمینه  و  داده  کاهش  مانند  شدت  هایی 

 ۀدستانیکرد موردی به حکمرانی پیش فراهم کرده است. این وضعیت، ضرورت گذار فوری از رو   1401اغتشاشات  

 .سازدشناختی را برجسته می 

تشخیص سریع با هوش  )چین   ـ تأکید کرد که مدل ترکیبی فرانسه  تطبیقی چهار مدل موفق جهانی نیز  ۀمطالع

 Great  بومی در  ۀشده با حفظ حریم دادوشمند کنترلساعت + فیلترینگ ه  4در کمتر از   Viginum مصنوعی

Firewall)   های روسی و  کمپین  سازیدرصدی در خنثی   ۹۵–8۵بهترین الگو برای ایران است، با نرخ موفقیت

احساسی و نقض اخلاق    کاریدست  دلیلبه رژیم صهیونیستی )نامناسب   Hasbara در مقایسه با  غربی. این مدل 

اصل   در  رسانه  مشروع  آزادی  با  )ناسازگار  روسیه  انحصاری  رویکرد  و  قابلیت    17۵اسلامی(  اساسی(،  قانون 

سازی بالایی دارد، مشروط بر تطبیق کامل با مبانی فقهی )قاعده الضرر برای دفع ضرر محتمل، نفی سبیل بومی

خروجی این فصل، بسته  معظم انقلاب.    های راهبردی رهبری برای جلوگیری از سلطه ادراکی بیگانگان( و سیاست 

و    140۵جامع تا پایان    ۀمدیریت افکار عمومی، تصویب لایح   گذاری شامل ایجاد شورای عالیپیشنهادی سیاست

»ایران  ابزارهای بومی مانند  تقنینی عملیاتی تبدیل    ـ به چارچوب حقوقی  بعدیچک« است که در فصل  توسعه 

 .خواهد شد
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 شناختی   حکمرانی برای  پیشنهادیطراحی چارچوب فصل چهارم( 
 

گیری نوعی نبرد  های اجتماعی، موجب شکلهای دیجیتال و رسانهتحولات دو دهه اخیر در عرصه فناوری 
هاست. این پدیده که در  نوین شده است که در آن میدان اصلی، نه جغرافیای فیزیکی بلکه ذهن و ادراک انسان 

طور رسمی وارد راهبردهای ناتو شد  به  2018شود، از سال شناخته می ادبیات امنیتی غرب با عنوان جنگ شناختی
ترین شکل نبرد نرم« معرفی عنوان »پیچیده به  1ارتباطات استراتژیک ناتو  تعالی و مرکز  202۵و در گزارش سال  

کنار   .(NATO StratCom, 2025, 17)  گردید در  بتوانند  که  بود  موفق خواهند  شرایطی، جوامعی  چنین  در 
 .فرهنگی و سیاستی خود را برای دفاع شناختی نهادینه کنند و های حقوقی نظامی و سایبری، ظرفیتابزارهای 

ای با موقعیت ژئوپلیتیک و ایدئولوژیک ویژه،  یک قدرت منطقه  عنوانبه ایران  در این میان، جمهوری اسلامی  
بازیگران خارجی قرار گرفته است. بررسی   ۀ های اخیر در معرض عملیات گستردل در سا های  ادراکی از سوی 

های  ای از کمپیندهد که بخش عمده ( نشان می1403( و شورای عالی فضای مجازی )1402وزارت اطلاعات )
فی  های انحراها و تصویرسازی ایرانی در فضای مجازی نه از مسیر نفوذ سایبری بلکه از طریق مهندسی روایت ضدّ

اساس همین  بر  است.  گرفته  حقوق  صورت  چارچوبی  و    برای   سیاستی ـ یطراحی  عمومی  افکار  مدیریت 
 .شودامنیت ملی محسوب می  ۀازی دشمن، ضرورتی راهبردی در حوز سسازی ادراک خنثی

فصل  شناختدر  سطح  سه  در  چارچوب  این  نظری  بنیان  پیشین،    و   حقوقی ـ ینهاد  فرهنگی، ـ یهای 

  جنگ   با  مقابله  بومی  رویکرد  عنوان به   « اسلامی  شناختی  سپر»  مفهومی  مدل  و  گردید  تبیین  فقهی ـ یارزش
  مدل )  تطبیقی  تحلیل  از  حاصل  هاییافته   و  نظری  مبانی  همان  مبنای  بر  فصل  این  در  اکنون.  شد  معرفی  شناختی
 . شودچارچوب اجرایی و تقنینی این مدل طراحی می  ،(چین ـ هفرانس ترکیبی

جامع مقابله با جنگ شناختی و   ۀرائه ساختار حقوقی لایح ا  از:ند  طور خلاصه اهداف اصلی این فصل عبارتبه
ساله برای  ترسیم برنامه پنج   و  طراحی نظام نهادی و ساختار مدیریتی برای اجرای لایحه؛ن؛  تشریح مواد کلیدی آ

پیشنهادی تبیین    ۀدر این فصل ابتدا محتوای لایح .  سازی »سپر شناختی اسلامی« در ساختار حکمرانی کشورنهادینه 
یص عملیات  سپس نهادهای پشتیبان اجرای آن )شورای عالی مدیریت افکار عمومی و مرکز ملی تشخ   ،شودمی

های اجرایی و اثرات سیاستی مدل ارائه خواهد  بندی راهبردی از ظرفیتو در پایان، جمع   شوندشناختی( معرفی می 
 .شد

 
1. NATO StratCom Centre of Excellence . 
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 چارچوب مفهومی مدل سپر شناختی اسلامی .1

مدل »سپر شناختی اسلامی« بر سه رکن اصلی استوار است که پیوندی میان دانش نوین جنگ شناختی و مبانی  

 :کندمعرفتی اسلام برقرار می 

های  ای، تقویت مهارت بازتولید روایت ملی، ارتقای سواد رسانه فرهنگی:   ـ یسطح شناخت •

 ؛ تحلیل محتوا و توانمندسازی افکار عمومی برای تشخیص واقعیت از جعل

نهادی  • تنظیم   حقوقی: ـ سطح  ساختار  قوانین طراحی  اصلاح  مشارکتی،  و  هوشمند  گری 

 ؛فرهنگی و امنیتی و ایار هماهنگ میان نهادهای رسانه موجود، و تعریف سازوک

 مانندت دفاع شناختی بر مبنای اصولی  بخشی دینی به اقدامامشروعیت  :فقهی ـ سطح ارزشی •

، نفی سبیل و لزوم صیانت از کیان امت اسلامی در برابر تهاجم فرهنگی و  دفع ضرر محتملقاعده  

 .ادراکی

 

»مدل سهاین سه سط قالب  بین   ۀلای  ح در  از تجربیات موفق  الهام  با   ,ANSSI) المللیحکمرانی شناختی« 

2023; RAND, 2024;UNESCO, 2025)  اندو انطباق با نظام حقوقی جمهوری اسلامی ایران طراحی شده . 

 پیشنهادهای تقنینی: لایحه جامع مقابله با جنگ شناختی  .2

های فقهی، حقوقی و سیاستی، تدوین یک لایحه جامع مقابله با جنگ شناختی ضروری است تا  یافته   براساس

 .های ادراکی و مقابله با عملیات شناختی دشمن فراهم شودچارچوب قانونی مشخصی برای مدیریت بحران 

یافته«  سازی سازمان در نخستین گام، این لایحه باید مفاهیم کلیدی مانند »جنگ شناختی«، »ادراک  ▪

اطلاعات گمراه  فعالیت رسانه و »کمپین  میان  تا مرز دقیق  تعریف کند  ای مشروع و عملیات  کننده« را 

و همچنین   ضرر« و اصل جلوگیری از زیان جمعیفقهی »ال ۀقاعد ۀه روشن گردد. این اقدام بر پایخصمان

 . شودانجام می  202۵در انطباق با تعاریف راهبردی ناتو در گزارش سال 

تخلف جدی    عنوانبه فیک علیه امنیت ملی باید  در ادامه، تولید و انتشار محتوای جعلی یا دیپ  ▪

زدایی«، مجازات این عمل در قالب  ای شناخته شود. با رعایت اصول تناسب مجازات و اصل »حبس رسانه 

یا محرومیت موقت از فعالیت    ، جزای نقدی سال(  ۵مدت )تا  و یا بلند  مدت )تا یک سال(حبس کوتاه 

( و احادیث نبوی  1۵شود. این حکم مستند به نهی از کذب در قرآن کریم )نور:  ای پیشنهاد می رسانه 

، ۹، ج  1408محدث نوری،  )«  الْفجُُورِ وَ إِنَّهُمَا فیِ النَّارِ  اکمُْ وَ الکَْذِبَ فَإِنَّهُ مِنَإِیَّ : »است  کذبدرباره حرمت  

  .(88ص 
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محتوای    کاربران ایرانی در سرورهای داخلی و حذف  ۀهای خارجی به ذخیره دادم پلتفرمسوم، الزا ▪
ترین ارکان لایحه است. این اقدام بر مبنای آیه »نفی سبیل« )نساء: از مهم   ،جعلی ظرف حداکثر دو ساعت

دهد طراحی شده و به دولت اجازه می   GDPR (EU, 2022)( و مقررات اتحادیه اروپا در چارچوب  141
 .های فناوری خارجی را تدوین کندهمکاری با شرکت  آورِتا با همکاری مجلس، سازوکار الزام 

  هوش مصنوعی در قوه  ۀ تشخیص عملیات شناختی بر پای  لیِهارم، لایحه باید تشکیل واحد مچ ▪
پروژه از  الگوبرداری  با  واحد  این  نماید.  مقرر  را  مأمور  (ANSSI, 2023)  فرانسه    Viginumقضائیه   ،

یافته و ارائه گزارش فصلی  های ادراکی سازمان های انتشار هماهنگ محتوا، کشف کمپین شناسایی شبکه
 .به کمیسیون فرهنگی مجلس خواهد بود

برای تضمین حقوق فردی و اجتماعی، بخش حمایتی لایحه باید به »صیانت از حقوق   در نهایت ▪
مبتنی بر منشور  الگوریتمی« اختصاص یابد. این بخشادراکی و تبلیغات   کاریدست شهروندان در برابر  

)ش مجازی  فضای  در  شهروندی  مجازی،  حقوق  فضای  عالی  حریم    اشدبمی(  13۹۶ورای  رعایت  و 
 .کندهای الگوریتمی را الزامی میگیری خصوصی و شفافیت تصمیم

 یشنهادهای نهادی پ .3

 :برای اجرای کارآمد لایحه، دو نهاد کلیدی باید تأسیس یا تقویت شوند

 شورای عالی مدیریت افکار عمومی  .3.1

دارد. اعضای شورا    برعهدهجمهور ریاست آن را  کند و رئیس این شورا زیر نظر مقام معظم رهبری فعالیت می 
شامل وزیر فرهنگ و ارشاد اسلامی، رئیس سازمان صداوسیما، فرمانده قرارگاه سایبری سپاه و سه فقیه متخصص  

هستند. وظایف شورا  ای  متخصص در حوزه حقوقی و رسانه و نیز سه استاد دانشگاه  در فقه رسانه و جنگ نرم  
 : عبارت است از

 تهدیدات شناختی و شناسایی روندهای عملیات روانی دشمن؛  ۀ رصد و تحلیل روزان •

 رسانی و تدوین روایت ملی مشترک؛های اطلاع هماهنگی میان دستگاه  •

 .های فصلی برای مجلس شورای اسلامیها و انتشار گزارش نظارت بر عملکرد پلتفرم  •

و شورای    French Response (Viginum)موفق یعنی    ۀ ساختاری شورا بر ترکیب دو تجربالگوی   •
 . عالی فضای مجازی ایران مبتنی است

 ک«(چِو تحلیل عملیات شناختی )»ایرانمرکز ملی تشخیص  .3.2

ر و شبکه  فیکدیپ سازی محتوای جعلی،  این مرکز مسئولیت شناسایی، تحلیل و خنثی ا دارد. های رباتی 
کار    بالاهوش مصنوعی بومی موسوم به »شکارچی روایت« است که با دقت تشخیص    ۀفناوری اصلی آن، سامان

و  می دانشگاه تواند  می کند  مشارکت  شاخص با  جمله  های  شریف،   از  تهران،  صنعتی    جامع   دانشگاه   دانشگاه 
 .یابدتوسعه   بنیانهای دانش و شرکت  جمهوری ریاست  و فناوری )ع( و معاونت علمیحسین امام 
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 دستانه مسیر گذار به حکمرانی شناختی پیش .4

  تهدیدات به پاسخی صرفاً نه ایران  اسلامی  جمهوری شناختی حکمرانی سیاستی ـ یطراحی چارچوب حقوق

  واقع  در. است جهانی هایرقابت  عرصه   در اسلامی  نظام نرم توان بازآفرینی جهت در  گامی بلکه بیرونی، ادراکی

  برای   بومی   الگویی   جهانی،  موفق   تجارب   و   داخلی   فناورانه  های ظرفیت  اسلام،  معرفتی  مبانی   ادغام  با   چارچوب   این 

انتقال از وضعیت   آن  نهایی هدف که  الگویی  دهد؛می ارائه  ها«روایت   »جنگ عصر  در  عمومی   ادراکات مدیریت 

 . دستانه و هوشمند استتدافعی به حکمرانی شناختی پیش

کوشد تا میان سه رکن اساسی یعنی امنیت ادراکی،  از منظر فلسفه حکمرانی، مدل »سپر شناختی اسلامی« می 

ویژه در شرایطی که عملیات شناختی دشمن بر مشروعیت فقهی و کارآمدی نهادی پیوند برقرار کند. این پیوند به 

گسل   کاریدستپایه   تحریک  و  تاریخی  روایات  تحریف  می احساسی،  طراحی  اجتماعی  اهمیتی های  شود، 

عنوان خط مقدم دفاع  دوچندان دارد. در چنین شرایطی، حفظ انسجام شناختی جامعه و بازتولید روایت ملی، به 

 . (UNESCO, 2025;RAND, 2024) شودنرم جمهوری اسلامی تعریف می

 :سه سطح مکمل دارد  چارچوب پیشنهادی در این فصل گونه که اشاره شد، همان

تواند نخستین نظام  با تدوین لایحه جامع مقابله با جنگ شناختی، جمهوری اسلامی می ی:  سطح تقنینالف(  

یافته ایجاد کند. این لایحه نه  انگاری عملیات ادراکی سازمان حقوقی صریح در خاورمیانه را برای شناسایی و جرم 

عنوان سپری قانونی برای صیانت از حقیقت و سلامت ذهنی جامعه  عنوان ابزار محدودسازی آزادی بیان، بلکه به به

می  »ادراک طراحی  چون  مفاهیمی  از  دقیق  تعاریف  آن،  در  گمراه شود.  »اطلاعات  »عملیات  سازی«،  و  کننده« 

  ای فراهم شود. این بخش همچنین نه گری رساگردد تا امکان استناد قضایی و تنظیمیافته« ارائه می شناختی سازمان 

و قاعده الضرر، مبنای شرعی برای جلوگیری از سلطه الگوریتمی بیگانگان بر  با استناد به اصل فقهی نفی سبیل  

 . آوردفراهم می را  فضای ذهنی جامعه

نهادیب(   شناختی  :  سطح  عملیات  تشخیص  ملی  مرکز  و  افکار عمومی  مدیریت  عالی  شورای  ایجاد  با 

گیرد. شورای عالی مدیریت افکار عمومی با حضور  چِک(، ساختار حاکمیتی دفاع شناختی کشور شکل می)ایران 

بر  هماهنگی روایت   و  گذاری کلان امنیتی، مسئول سیاست  ای وترین مقامات فرهنگی، رسانهعالی  ها و نظارت 

کند و از  چِک نقش بازوی اجرایی و فناورانه را ایفا می هاست. در مقابل، مرکز ایران رسانی در بحران نحوه اطلاع 

این تفکیک    نماید.های ادراکی مشکوک را رصد و تحلیل می طریق هوش مصنوعی و یادگیری ماشین، جریان 

میان سیاست  نظا  و   گذارینقش  و  الگوی  رتاجرا  نیز مدل OECD با  و  فرانسه    Viginum  در حکمرانی داده 

 .خوانی داردهم 
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اجرایج(   جدید:  اجتماعی ـ یسطح  نهادهای  فعالیت  و  لایحه  موفق  فعال    ،اجرای  مشارکت  نیازمند 

های آموزشی  شود برنامه بنیان و نهادهای فرهنگی است. پیشنهاد می های دانش ها، مراکز علمی، شرکتدانشگاه 

رسانه  و کمپینملی در حوزه سواد  واحدهای درسی  قالب  تا  ای و سواد شناختی در  های عمومی طراحی شود 

، (1403های شورای عالی فضای مجازی )آگاهی عمومی نسبت به تهدیدات ادراکی افزایش یابد. مطابق با یافته 

عد  بُ  درصد کاهش دهد. بنابراین تواند نرخ پذیرش اخبار جعلی را تا سی  ای می افزایش هر ده درصدی سواد رسانه

 . عد تقنینی و نهادی آن استاجتماعی این مدل، مکمل بُ

 : از منظر تقنینی، اجرای این چارچوب مستلزم همکاری سه قوه است

 های اجرایی؛ نامهاز طریق تصویب لایحه و تدوین آیین  قوه مقننه •

 های فناورانه؛ گذاری و ایجاد زیرساختاز طریق نهادسازی، بودجه  قوه مجریه •

جرایم شناختی و واحد تشخیص هوش مصنوعی برای    ۀاز طریق تشکیل دادسرای ویژ   قوه قضائیه •

 .های مرتبطرسیدگی تخصصی به پرونده 

تواند با ایجاد کمیته دائمی »رصد جنگ شناختی  گذاری کلان، مجلس شورای اسلامی می در سطح سیاست

ای«، نقش نظارتی خود را در این حوزه نهادینه کند. چنین ساختاری، مشابه »کمیته دائمی امنیت و حکمرانی رسانه 

تواند  است و می (  2022یا »کمیسیون بررسی نفوذ اطلاعاتی« در آلمان )(  201۹دیجیتال و داده« در پارلمان فرانسه )

 . تداوم پشتیبانی سیاستی از این طرح را تضمین نماید

، سه دستاورد 1410تا    1404زمانی    ۀای کامل این مدل در باز شود اجربینی میاز نظر پیامدهای کلان، پیش 

 :بنیادین به همراه داشته باشد

آوری شناختی جامعه از طریق افزایش سرعت واکنش به محتوای جعلی و کاهش  افزایش تاب  (1

 نرخ انتشار شایعات؛ 

 سازی داخلی؛های خارجی از رهگذر الزام به ذخیره ای به پلتفرم وابستگی داده   محسوس   اهش  ک (2

اسلام (3 روایت  بازسازی  با  ملی  انسجام  و  نرم  مشروعیت    ای رسانه  فضای  در  ایرانی ـ یتقویت 

 .جهانی

تواند مبنای توسعه »پیمان همکاری شناختی جهان اسلام«  به بعد(، این چارچوب می   1410در افق بلندمدت )

ای  های تحلیلی، همکاری در زمینه مقابله با عملیات شناختی و ایجاد شبکه رسانه قرار گیرد که هدف آن تبادل داده 

دهد که سپر شناختی بندی این فصل نشان میبه بیان دیگر، جمع.  مشترک میان کشورهای محور مقاومت است

اسلامی صرفاً یک طرح فناورانه یا امنیتی نیست، بلکه نظامی جامع برای حکمرانی ادراکی است؛ نظامی که بر سه  

تواند جمهوری  می  شمند« استوار است. تحقق این نظامگری مشارکتی« و »فناوری هواصل »فقه حکمرانی«، »تنظیم 

ها، به قدرتی پیشرو در مهندسی ادراک و مدیریت  پذیر در برابر جنگ روایتایران را از کشوری آسیب اسلامی

 نماید. افکار عمومی در سطح منطقه تبدیل 
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 ارزیابی مدل پیشنهادی »سپر شناختی اسلامی« و سناریوهای آیندهفصل پنجم( 

 

شده در فصل چهارم است.  « معرفی محورِ مدل »سپر شناختی اسلامیِهدف این فصل، آزمون میدانی و سیاست

های اطلاعاتی در یک بحران واقعی )اغتشاشات  سازی رفتار شبکهشود: اول شبیهارزیابی بر سه محور انجام می 

برای سنجش کارایی ابزارهای تشخیص و پاسخ سریع؛ دوم تحلیل نهادی و حقوقی قابلیت اجرا و انسجام  (  1401

گذاری. و پیشنهاد برنامه پژوهشی برای تکمیل چرخه سیاست   1410مدل؛ سوم طراحی سناریوهای آینده تا افق  

المللی و معیارهای  های میدانی، تحلیل تطبیقی مستندات بین سازی مبتنی بر داده شناسی ارزیابی بر پایه شبیهروش 

تجربه  (KPI) محورشاخص تحلیل،  مفهومی  مبنای  است.  گرفته  جنگ  صورت  حوزه  در  ناتو  کاربردی  های 

دهد ترکیب فناوری تشخیص،  های ملی مقابله با نفوذ اطلاعاتی است که نشان می های آژانس شناختی و گزارش 

 1. (,NATO, 2025 17) اندآوری شناختیای جامعه، سه عنصر کلیدی تابهماهنگی نهادی و سواد رسانه 

 سازیوش ارزیابی و شبیه ر .1

ها از گزارش رسمی  استفاده شد. داده   2«سازی مبتنی بر داده منظور سنجش اثربخشی مدل، از روش »شبیه به

اغتشاشات   درباره  مجازی  فضای  عالی  تحلیل1401شورای   ،( اطلاعات  وزارت  شبکه   (1402های  رصد  های  و 

های جعلی،  بازسازی شد تا انتشار پیام    AnyLogicافزار مدل انتشار اطلاعات در نرم .  اجتماعی گردآوری شدند

(.  ۵0  ،1402،  رجبیانو    حسینیهای تشخیص و حذف محتوا تحلیل شود )های رباتی و واکنش سامانهنقش حساب

شامل زمان واکنش به محتوای جعلی، دقت تشخیص محتوای تولیدشده با   (KPI) های کلیدی عملکردشاخص

مصنوعی شایعه (deepfake) هوش  گسترش  نرخ  تاب  ،  ترکیبی  شاخص  بودندو  شناختی   NATO)  آوری 

StratCom, 2025, 33). 

 

 
1. https://www.act.nato.int/activities/cognitive-warfare. 

2. Data-driven Simulation . 
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داده  بود.  اسلامی«  شناختی  سپر  مدل  »اجرای کامل  با  موجود«  »وضع  سناریوی  مقایسه  تحلیل،  با روش  ها 

برای آزمون  .  کالیبره شدند (RAND, 2024, 51.ANSSI, 2023) فرانسه Viginum و الگوی   RANDمعیارهای 

 : روش به شرح زیر است  ۀ سازی« استفاده شد. خلاصبر شبیه  تأثیر مدل پیشنهادی، از رویکرد »ارزیابی سیاست مبتنی

اغتشاشات  سازی شامل گزارش های شبیه ورودی   ؛هاداده  • با  های  گزارش )  1401های رسمی مرتبط 

ای  شده از نهادهای امنیتی( و مجموعههای مرکز ملی فضای مجازی و آمارهای اعلام ای داخلی، تحلیلرسانه 

های اجتماعی در دوره بحران بود. برای استناد و بازتولیدپذیری،  های محتوایی منتشرشده در شبکه از نمونه 

 .های منتشرشده تطبیق گردیدنقاط داده کلیدی با منابع دولتی و پژوهش 

سازی شد تا انتشار پیام، نقش  پیاده AnyLogic ای در محیطمدل دینامیک شبکه   ؛سازیابزار شبیه  •

انتشار    (bot farms)  های خودکار حساب و  اعتماد  پارامترهای  بر  محتوا  مداخلات تشخیص/حذف  اثر  و 

با سناریوی مداخله  پایه )بدون مداخله ساختاری(  بازتولید کند. سناریوی  ای )اجرای کامل »سپر  شایعه را 

 .چِک، واحد پاسخ سریع و چارچوب قانونی( مقایسه شدشناختی اسلامی« شامل ایران 

اندازه شاخص • تشخیص؛  گیریهای  دقت  جعلی،  محتوای  حذف  متوسط  سهم   ،deepfake  زمان 

ا  ترافیک  در  جعلی  رسانهطلاع محتوای  سواد  سطح  مرسانی،  اندازه ؤ ای  )قابل  پیمایش  ثر  طریق  از  گیری 

تاب  و شاخص  وزن فرضی(  از  که  ترکیبی  شناختی  )اعتماد آوری  تشکیل شده  زیرشاخص  چهار  به  دهی 

 NATO و OECD هاینهادی، توان تشخیص، انسجام روایت، سرعت پاسخ(. معیارها بر پایه چارچوب 

StratCom  1د. انتخاب شدن 

 سازی و تحلیل کمی نتایج شبیه .2

 :توجهی بر کنترل عملیات شناختی داردنتایج مدل نشان داد اجرای طرح »سپر شناختی اسلامی« تأثیر قابل

  ساعت   48در وضعیت موجود، میانگین زمان واکنش حدود    :کاهش زمان حذف محتوای جعلیالف(  

ها به حذف فوری محتوا، این زمان  با تشکیل واحد واکنش سریع و الزام پلتفرم  که در مدل پیشنهادیبود، درحالی

ی اتحادیه اروپا است  این میزان تقریباً معادل استانداردها   .(ANSSI, 2023, 9)  به حدود دو ساعت کاهش یافت

 .درصدی کارایی واکنش است۹۵افزایش   ۀدهندو نشان

درصد    3۵در سناریوی پایه، دقت تشخیص محتواهای جعلی حدود    فیکدیپ :افزایش دقت تشخیصب(  

  70های یادگیری عمیق بومی، دقت تا  چک( و استفاده از الگوریتم اندازی مرکز ملی تشخیص )ایران ود. با راه ب

 .(۵8 ،1403، فیشر یو تحول هوش مصنوع  یمرکز استراتژافزایش یافت ) درصد

 
1 قطعیت  بینی قطعی  نتایج باید در چارچوب عدمعنوان پیشمنظور تخمین کمَّی ایربخشتتتی طراحی شتتتد، نه بهستتتازی بهتذکر متدولوژیک: شتتتبیه. 

.ها تفسیر شوندسازی و کیفیت دادهمدل  
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  واحد( دروس عمومی اجباری  4تا    2طرح چند واحد )اجرای آموزش    :ای عمومیافزایش سواد رسانهج(  

رسانه  دانشگاه سواد  در  تا  ای  آگاهی  سطح  ارتقای  موجب  مدارس  و  ارشاد    دوبرابرها  و  فرهنگ  )وزارت  شد 

 .(112 ،1403اسلامی، 

رسانی  تشکیل شورای عالی مدیریت افکار عمومی و یکپارچگی اطلاع   :افزایش انسجام روایت ملید(  

 . (32 ،1404)مرکز ملی فضای مجازی،   انددرصد رس 8۵به  4۵میان نهادها، انسجام روایی جامعه را از 

نهایی شبیه پایان  نتیجه  تا  مدل  اجرای کامل  نشان داد که  تا  می  140۵سازی  از  تواند  از    درصد  ۵0بیش 

ای خصمانه بکاهد و میزان انتشار محتوای جعلی را به نصف کاهش  خسارت شناختی ناشی از عملیات رسانه 

 .دهد

 حلیل نهادی و حقوقی قابلیت اجرا ت .3

 :شرط کلیدی استوابسته به سه پیش  ،دهد که موفقیت مدلتحلیل تطبیقی و میدانی نشان می

همکاری    و  هامبنای قانونی الزام پلتفرم  این لایحه،:  تصویب لایحه جامع مقابله با جنگ شناختیالف(  

انگاری عملیات شناختی است. بدون تصویب آن، امکان اجرای مدل وجود ندارد. تجربه اتحادیه  ای و جرم داده 

 .هاستپذیری شرکتعامل افزایش مسئولیت ،نشان داد که شفافیت قانونی «اروپا در »قانون خدمات دیجیتال

کاری نهادی در مدیریت افکار عمومی  های ساختاری ایران، موازی یکی از ضعف :  هانهاد ب( هماهنگی بین 

و تفکیک کارکرد هماهنگی از   (فرانسه Viginum با الگوی) است. ایجاد شورای عالی مدیریت افکار عمومی

 .(European Parliament, 2025سازی را ارتقا دهد ) تواند ظرفیت تصمیماجرا، می 

هرگونه محدودسازی محتوا باید با اصول فقهی  :  ج( رعایت موازین حقوق شهروندی و اخلاق اسلامی

، اما  هستندو اصل »عدم اضرار« مبنای مشروعیت اقدامات  (  141و اخلاقی منطبق باشد. قاعده »نفی سبیل« )نساء:  

 . لازم است هیئت نظارت اخلاقی و حقوقی مستقلی تشکیل شود تا از تجاوز به حقوق شهروندان جلوگیری کند

 1410در افق  روپیشسناریوهای  .4

که    1ریزی سناریویی ترکیبی بر پایه تحلیل حساسیت مدل »سپر شناختی اسلامی« و با استفاده از روش برنامه 

های امنیت ادراکی  در تحلیل (ANSSI, 2023, 14) و وزارت دفاع فرانسه  Schoemaker (2020) توسط

ست. متغیرهای اصلی  ترسیم شده ا   1410کار رفته، سه مسیر تحول برای آینده حکمرانی شناختی ایران تا افق  به

 :ند ازسناریو عبارت

 سطح تعهد حاکمیت به تصویب لایحه جامع مقابله با جنگ شناختی؛ •

 
1. Scenario Planning . 



 

 
 

 (37) 

ت
اس

سی
ب 

چو
ار

ی چ
راح

ط
ون

قان
 و 

ری
گذا

ری
گذا

 
بر

بر 
برا

در 
ی 

وم
عم

ار 
فک

ت ا
یری

مد
ی 

ا
ک

درا
ا

ن؛ 
شم

ی د
ساز

 
ت 

اس
سی

 و 
نی

انو
ت ق

اما
الز

بله 
مقا

ی 
ها

 ای
 

 های داده؛ های هوش مصنوعی بومی و زیرساخت گذاری در فناوری میزان سرمایه  •

 ای؛ گستره همکاری میان نهادهای حاکمیتی، علمی و رسانه  •

 .سطح مشارکت عمومی و سواد شناختی جامعه •

 ه شرح ذیل قابل تصور و تحقیق است:ب بر مبنای این عوامل، سه سناریوی متمایز و محتمل

 بینانه: حکمرانی شناختی یکپارچه و فعال سناریوی خوش .4.1

تصویب شود، سامانه    140۵یابد که لایحه جامع مقابله با جنگ شناختی در سال  این سناریو زمانی تحقق می 

برداری برسد، و برنامه ملی آموزش سواد شناختی  به بهره  1های هوش مصنوعی بومی چِک« با الگوریتم ملی »ایران 

دانشگاه  می در  نهادی  بلوغ  از  سطحی  به  شناختی  حکمرانی  حالت،  این  در  شود.  اجرا  مدارس  و  که  ها  رسد 

 . کننداجرا و نظارت در سه سطح منسجم عمل می  و ریگذاسیاست

(، اجرای  4۵ ،1403های مجلس )های مرکز پژوهشهو یافت RAND (2024, 66) سازیمدل شبیه براساس

 :طور خاصدرصد شود. به  8۵آوری شناختی ملی به بیش از تواند منجر به افزایش تاب این سناریو می 

 . رسدمتر از دو ساعت میمیانگین زمان حذف محتوای جعلی به ک •

 .یابددرصد ارتقا می  ۹۵ها تا فیک دقت تشخیص دیپ •

)مرکز ملی فضای    کنددرصد افزایش پیدا می   7۵به    40های داخلی از  سطح اعتماد عمومی به رسانه  •

 . (۵8 ،1404مجازی، 

ای حکمرانی ادراکی در جهان اسلام تبدیل  ایران را به الگوی منطقه  ،از منظر سیاست خارجی، این موفقیت

در .  (ANSSI, 2023, 20)د  کندر اتحادیه اروپا ایفا می  Viginum خواهد کرد؛ مشابه نقشی که فرانسه از طریق

های ادراکی  گذاری کند تا در برابر جنگ تواند »پیمان همکاری شناختی جهان اسلام« را پایه ایران می  این سناریو 

 . (1402شیروانی، ) ی، همکاری اطلاعاتی و محتوایی میان کشورهای اسلامی شکل گیردفراملّ

 محوربینانه: پیشرفت تدریجی و اصلاحسناریوی واقع .4.2

های هوش مصنوعی تا افتد و اجرای کامل زیرساخت به تأخیر می  140۶در این حالت، تصویب لایحه تا سال  

یابد اما  های نهادی، روند توسعه حکمرانی شناختی ادامه می یابد. با وجود برخی ناهماهنگی تحقق می   1407سال  

کمتر سرعتی  ارتباط،  با  همین  در  یافته .  سیمطابق  در حوزه  )ع(  صادق  امام  دانشگاه  پژوهش  گذاری  استهای 

درصد خواهد بود. شاخص    ۶۵تا    ۵۵حدود    1410آوری شناختی کشور تا سال  در چنین شرایطی تابای  رسانه 

رسد و بخش خصوصی نیز در تولید ابزارهای پایش  درصد می   ۶0ای عمومی در این سناریو به حدود  سواد رسانه 

 . کندشناختی مشارکت می 

 
1. AI-based Cognitive Shield . 
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ای  زیرا با موانع نهادی و بودجه   ،مدت استمسیر برای ایران در میانترین  از منظر سیاستی، این سناریو محتمل
ایران هنوز  (، همکاری بین32  ،1404ارش شورای عالی فضای مجازی )گز  براساسسازگارتر است.   نهادی در 

تر است. در این حالت، گرایانه ( واقع 140۹–1404ساله )طور کامل نهادینه نشده و اجرای تدریجی برنامه پنج به
های ادراکی مقطعی همچنان قابل انتظار  رود و برخی بحران یابد اما از بین نمی خطر نفوذ شناختی دشمن کاهش می 

 . خواهند بود

 سناریوی بدبینانه: تداوم وضعیت واکنشی و انفعال نهادی  .4.3

دهد. در چنین وضعیتی،  کاری نهادی رخ می این سناریو در صورت عدم تصویب لایحه و استمرار موازی 
شود و کشور در وضعیت »واکنش پسینی« باقی  تری وارد می جنگ شناختی علیه ایران به مرحله فراملی و پیچیده 

در    NATO StratCom  (42 ,2025)  گزارش   براساس .  ماندمی مقابله شناختی،  فاقد سیاست  درباره کشورهای 
آسیب  نظارتی،  و  قانونی  چارچوب  می غیاب  افزایش  برابر  سه  تا  ادراکی  شبیهپذیری  ایران،  برای  سازی  یابد. 

 : دهد که در این سناریوشده نشان می انجام

 .کنددرصد رشد می  120وای جعلی تا نرخ نفوذ محت •
 .کنددرصد سقوط می  40به کمتر از  آوری شناختی جامعهتاب •
 . رسدساعت می 48ی مخرب به بیش از زمان میانگین حذف محتوا •
 .یابددرصد گسترش می  ۵0های رسمی و مردمی تا شکاف میان روایت  •

ا پیامد  فرهنگی،  منظر  اجتماعیاز  اعتماد  فرسایش  وضعیت،  دوقطبی   و   ین  کاهش  افزایش  و  سیاسی  های 
های خارجی  با تشدید مداخلات رسانه   (. همچنین۹1  ،1402،  رفتارو نیک  نرم نظام خواهد بود )حسینیمشروعیت  

 . شودشدت تضعیف می های سیاسی، نظام ارتباطی کشور به فیکو گسترش دیپ 

 ای سناریوها تحلیل مقایسه .5
می  نشان  نهایی  خوش تحلیل  سناریوی  میان  شکاف  که  نوع  دهد  دو  میان  شکافی  واقع  در  بدبینانه  و  بینانه 

آوری  هوشمند و یادگیرنده که بر مدیریت ادراک و تقویت تاب   و   سو، حکمرانی فعال انی است: از یک حکمر
زند.  ها دست به اقدام می جامعه تکیه دارد؛ و از سوی دیگر، حکمرانی واکنشی و منفعل که تنها در مواجهه با بحران 

 . تقنین، فناوری و فرهنگ عمومی است  ۀدر سه حوز   گیریمسیر حرکت ایران در دهه آینده وابسته به نحوه تصمیم 

تا سال   با جنگ شناختی  مقابله  راه   140۵در سناریوی مطلوب، تصویب لایحه جامع  ملی  و  اندازی سامانه 
افزایی نهادی میان قوه مجریه، مقننه و قضائیه خواهد  عنوان ستون فقرات دفاع شناختی، موجب همچِک« به »ایران 

دهد که وجود یک سازوکار قانونی مشخص در  جنوبی نشان میشد. تجربه کشورهای موفق مانند فرانسه و کره 
اطلاعات گمراه  با  مقابله  اثربخشی سیاست زمینه  از  کننده،  بیش  تا  نرم را  امنیت  افزایش می   70های    دهد درصد 

(ANSSI, 2023: 20)  . یابد، در چنین حالتی، زمان واکنش به محتوای جعلی به کمتر از دو ساعت کاهش می
های رسمی  رسد و سطح اعتماد عمومی به رسانه درصد می   ۹۵شده به حدود  کاری دست دقت تشخیص محتوای  

 . (44: 1403های مجلس، کند )مرکز پژوهشدرصد افزایش پیدا می  7۵به بیش از  40از 
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موازی  استمرار  و  جامع  قانون  فقدان  بدبینانه،  سناریوی  در  میاما  باعث  نهادها  میان  به  کاری  واکنش  شود 
شدت کند و پراکنده باشد. در این وضعیت، میانگین زمان شناسایی و حذف محتوای جعلی  های ادراکی به بحران

آوری شناختی جامعه به زیر  یابد و تاب های دشمن افزایش می انجامد، نرخ نفوذ روایت بیش از دو روز به طول می 
این وضعیت موجب کاهش    ز منظر فرهنگی نیزا   .(NATO StratCom, 2025, 42) کنددرصد سقوط می   40

می و رسمی خواهد  های مرداعتمادی به نهادهای رسمی و تشدید شکاف میان روایت انسجام اجتماعی، گسترش بی 
 . (۹1 ،1402، رفتارو نیک  شد )حسینی

می  نشان  اسلامی«  شناختی  »سپر  مدل  حساسیت  خوش تحلیل  سناریوی  تحقق  اقدام  بدهد  سه  گرو  در  ینانه 
نخست، تصویب سریع لایحه جامع مقابله با جنگ شناختی در مجلس شورای اسلامی برای ایجاد    :کلیدی است

های هوش مصنوعی بومی با  گذاری هدفمند در توسعه فناوری یی نهادی؛ دوم، سرمایه پاسخگوپشتوانه قانونی و  
مرکز  ای کشور را تقویت کند )تواند استقلال داده تمرکز بر پردازش زبان فارسی و شناسایی محتوای جعلی، که می

مصنوع  یاستراتژ هوش  تحول  نهادینه   (48  ،1403،  فیشر  یو  سوم،  اخلاق  و  و  شناختی  سواد  آموزش  سازی 
تجرب  ای دررسانه  نظام آموزشی.  مختلف  افزایش سواد رسانه   ۀسطوح  داده است که  نشان  موفق  ای  کشورهای 

آسیب  کاهش  در  دیگری  عامل  هر  از  بیش  است عمومی  مؤثر  شناختی  عملیات  به  نسبت  جامعه    پذیری 
(UNESCO, 2025, 57) . 

نهایی، احتمال تحقق سناریوی خوش  ارزیابی  درصد، و    3۵بینانه  درصد، سناریوی واقع   ۶0بینانه حدود  در 
از   بدبینانه کمتر  (. در صورت تحقق 42  ،1403های مجلس،  شود )مرکز پژوهش درصد برآورد می   ۵سناریوی 

تواند مدل بومی  سناریوی مطلوب، ایران به الگویی پیشرو در حکمرانی شناختی اسلامی تبدیل خواهد شد و می 
بر های منطقه صادر کند. این دستاورد علاوه خود را در قالب »پیمان همکاری شناختی جهان اسلام« به دیگر کشور

المللی افزایش  سازی جمهوری اسلامی ایران را در فضای بین تقویت امنیت نرم و انسجام داخلی، قدرت روایت 
 . (32 ،1402)یوسفی،  دهدمی

در مقابل، تحقق سناریوی بدبینانه، کشور را در معرض تهدیدات ادراکی فزاینده و فروپاشی تدریجی روایت  
به   ، قرار خواهد داد. در چنین شرایطی  ملی افکار عمومی  پلتفرم کنترل  به  از حاکمیت ملی خارج و  های  تدریج 

مشابه حوادث    های شناختیِتکرار بحران   ،در آن صورتشود.  ای غربی واگذار می های رسانه خارجی و قدرت 
 .(۵8 ،1401نیا، ی)قائم گیردناپذیر خواهد بود و جامعه در معرض »فرسایش ادراکی« مزمن قرار می اجتناب 1401

مثابه  گیران از اهمیت »ادراک به از منظر راهبردی، آینده حکمرانی شناختی در ایران به میزان درک تصمیم
دانشگاه و رسانه نهادینه شود، مدل »سپر شناختی   و دارد. اگر این درک در سطح حاکمیتقدرت« بستگی  ۀ عرص

الگویی از پیوند دین، فناوری و سیاست   تواندمی   بلکه   ، امنیت ادراکی کشور را تضمین کند  تواند تنها می نه اسلامی«  
خواهد  عه و نهادهای حاکمیتی تعمیق  برای دنیای اسلام ارائه دهد. در غیر این صورت، شکاف ادراکی میان جام

 .و بازسازی اعتماد اجتماعی دشوار خواهد شد یافت
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سوی حکمرانی شناختی  حرکت به یا    ؛ایران میان دو قطب روشن قرار دارد  ۀبندی نهایی، مسیر آینددر جمع 

انتخاب میان این  .  یا تداوم انفعال نهادی و واگذاری میدان به عملیات شناختی دشمن  محور و اخلاقی داده   و   فعال

جمهوری اسلامی ایران    فقط تصمیمی سیاسی، بلکه انتخابی تمدنی است که سرنوشت »روایت ملی«دو مسیر، نه 

 .قرن پانزدهم هجری شمسی تعیین خواهد کرد ۀرا تا میان

  



 

 
 

 (41) 

ت
اس

سی
ب 

چو
ار

ی چ
راح

ط
ون

قان
 و 

ری
گذا

ری
گذا

 
بر

بر 
برا

در 
ی 

وم
عم

ار 
فک

ت ا
یری

مد
ی 

ا
ک

درا
ا

ن؛ 
شم

ی د
ساز

 
ت 

اس
سی

 و 
نی

انو
ت ق

اما
الز

بله 
مقا

ی 
ها

 ای
 

 

 

 

 های سیاستی و تقنینیگیری نهایی و توصیهنتیجه فصل ششم( 

انجام تحلیل میهای  نشان  گذشته  فصل  پنج  در  تهدیشده  برابر  در  ایران  اسلامی  جمهوری  که  دات  دهد 
نیازمند چارچوبی یکپارچه، بومی و چندسطحی برای حکمرانی شناختی است.    شناختی، بیش از هر زمان دیگر

ویژه فرانسه و چین( و  های موفق جهانی )به این پژوهش با تکیه بر مبانی نظری جنگ شناختی، تحلیل تطبیقی مدل
خلأهای  ؛ اصلی ریشه دارد  ۀداد که ضعف فعلی کشور در سه حوز نشان اج از اصول اسلامی و قانون اساسیاستنت

مدل پیشنهادی »سپر شناختی    بر این مبنا.  های فناورانه و فرهنگیقانونی، پراکندگی نهادی، و ضعف زیرساخت 
ها، بر ه مرور یافت  ضمن  در این فصل .  ساله تبیین شداسلامی« طراحی و در قالب لایحه، ساختار نهادی و برنامه پنج 

گذاران ترسیم  گیران و قانون شود تا مسیر عملی برای تصمیم ز می تقنینی و سیاستی تمرک  و   ارائه راهکارهای اجرایی
 . گردد

 اهکارهای حل مسئله و پاسخ به سؤالات پژوهش ر .1

 پاسخ به سؤال اصلی

 کرد؟  طراحی ایران  در شناختی جنگ با مقابله برای سیاستی ـ یتوان چارچوبی حقوقچگونه می 
  حقوقی ـ نهادی  فرهنگی، ـ یپاسخ این است که چارچوب حکمرانی شناختی ایران باید بر سه سطح شناخت

سطح    .بازتولید روایت ملی سروکار دارد  سطح نخست با ارتقای سواد شناختی عمومی و شود.    بنا  فقهی  ـ ارزشی  و
بخشی دینی و  و سطح سوم به مشروعیت  گری و تدوین قوانین جدید است ظیم دوم ناظر به اصلاح ساختارهای تن

دهد که هم از نظر  پردازد. این تلفیق، مبنای مدل »سپر شناختی اسلامی« را شکل می اخلاقی اقدامات دفاعی می 
 . فقهی قابل دفاع است از نظر  فنی و هم

 های فرعیپاسخ به سؤال

 گذاری در حوزه جنگ شناختی چیست؟ الف( خلأهای اصلی نظام تقنین و سیاست 
سازی  نظام حقوقی ایران در حال حاضر فاقد تعاریف صریح از مفاهیم کلیدی مانند »جنگ شناختی«، »ادراک 

گمراه سازمان اطلاعات  »عملیات  و  رایانهیافته«  جرایم  )قانون  موجود  قوانین  است.  قانون    1388ای  کننده«  و 
پراکندگی میان نهادهای    نی بر هوش مصنوعی نیستند. همچنینی تهدیدات مدرن مبتپاسخگو(  13۶4مطبوعات  

 . (42 ،1403های مجلس، است )مرکز پژوهش  گذار موجب کندی واکنش و ضعف هماهنگی شده سیاست

 



 
 

 

ت اسلامی 
مرکز تحقیقا

 
س شورای اسلامی 

مجل
 

 (42) 

 سازی باشد؟ تواند برای ایران قابل بومی می ایهای جهانی چه تجربه  ب(
از    ۀدو نمون  (Great Firewall)  و مدل چین (Viginum)  مطالعه تطبیقی نشان داد که مدل فرانسه مکمل 

که حالی ارهای هوش مصنوعی تمرکز دارد، درحکمرانی شناختی موفق هستند. فرانسه بر تشخیص سریع محتوا با ابز
انند  همراه با اصول اسلامی م  کند. ترکیب این دو مدلتأکید می   ایچین بر کنترل هوشمند داده و فیلترینگ مرحله 

 .تواند ساختار دفاعی بومی و مشروعی برای ایران فراهم کندمی قاعده »الضرر« و »نفی سبیل«
 

 سازی این چارچوب لازم است؟ ج( چه ساختار نهادی و اجرایی برای پیاده 
ها و پاسخ  شورای عالی مدیریت افکار عمومی برای هماهنگی سیاست  :ایجاد دو نهاد کلیدی ضروری است

ردیابی و    و   ک( برای شناسایی چمرکز ملی تشخیص و تحلیل عملیات شناختی )ایران ؛  تهدیدات شناختیسریع به  
فرانسه، به  ANSSI تواند همانند سازماناین ساختار می .  های هماهنگهای ادراکی و کمپین فنی با شبکه   ۀمقابل

 .ای تبدیل شود که بازوی علمی و فنی مجلس در رصد تهدیدات ادراکی استنهادی فراقوه 
 

 گیری کنند؟توانند میزان موفقیت حکمرانی شناختی را اندازه هایی می د( چه شاخص 
سطح اعتماد  ، و  زمان واکنش به محتوای جعلی،  آوری شناختی ملیتاب:  شودسه شاخص اصلی پیشنهاد می 

تواند مبنای نظارت  های مجلس میها توسط مرکز پژوهشاین شاخص   ۀپایش سالان ی.  های رسمعمومی به رسانه 
 . ها قرار گیردمستمر بر اثربخشی سیاست 

 راهکارهای کلان برای حل مسئله  .2

 راهکار حقوقی الف( 

با هدف جرم  • با جنگ شناختی« در مجلس شورای اسلامی  انگاری  تصویب »لایحه جامع مقابله 
های خارجی به ذخیره داده در سرور داخلی، و حمایت از حقوق  یافته، الزام پلتفرم عملیات شناختی سازمان 

 ؛ الگوریتمی کاریدست شهروندان در برابر 

فیک و  ای و افزودن بندهای مرتبط با تولید محتوای جعلی، دیپ اصلاح مواد قانون جرایم رایانه •
 ؛ مهندسی ادراک

جرایم   • به  تخصصی  رسیدگی  برای  قضائیه  قوه  در  مصنوعی«  هوش  تشخیص  ملی  »واحد  ایجاد 
 . شناختی

 راهکار نهادی ب( 

با ترکیب نمایندگان تشکیل »شورای عالی مدیریت افکار عمومی« ذیل شورای عالی امنیت ملی   •
امنیت سایبری و فقه    و  های رسانهتخصص دانشگاهی در حوزه نیروهای مسلح و سه م  و  گانهقوای سه 

 ؛ رسانه

)ع( و حوزه علمیه    های شریف، تهران، امام صادقافزای دانشگاهی میان دانشگاه ایجاد شبکه هم  •
 .پردازی در حوزه جنگ شناختیقم برای توسعه فناوری و نظریه
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 راهکار فناورانهج( 

های ادراکی با دقت عنوان سامانه هوش مصنوعی تشخیص کمپینچِک« بهتوسعه پلتفرم ملی »ایران  •

 ؛ درصد 80حداقل 

افزارهای پایش شناختی، تشخیص شایعه و تحلیل بنیان در تولید نرمهای دانش حمایت از شرکت  •

 ی؛ اهای رسانه داده کلان

با رعایت حریم  های رسانه تحلیل و تبادل داده   و  بانک داده ملی شناختی برای ذخیرهایجاد   • ای 

 .خصوصی

 

 راهکار فرهنگی و آموزشید( 

وپرورش و وزارت علوم  طراحی برنامه ملی »سواد شناختی برای همه« با همکاری وزارت آموزش  •

 ؛برای آموزش تفکر انتقادی و تشخیص اطلاعات جعلی از سطح دبیرستان تا دانشگاه

رسانه  • اخلاق  راهنمای  رسانه تدوین  فعالان  برای  محتوایی  ضوابط  و  های  آموزه   براساسای  ای 

 ؛ المللیای بین اسلامی و اصول حرفه 

فرهنگی پیش • تولیدات  از  و شبکهحمایت  بازتولید دستانه در صداوسیما  با هدف  اجتماعی  های 

 .روایت ملی و ارتقای اعتماد عمومی

  



 
 

 

ت اسلامی 
مرکز تحقیقا

 
س شورای اسلامی 

مجل
 

 (44) 

 یاستیس یهاهیتوص .3

 یاسلام ی( خطاب به مجلس شوراالف

  ن ی و الزام دولت به تدو  140۵سال    انیتا پا  یجامع مقابله با جنگ شناخت  ۀح یلا  یفور   بیتصو •
 ؛ ظرف شش ماه پس از آن ییاجرا  یهانامهن ییآ

برا   یشناخت  یحکمران  ژهیو  ونیسی»کم  جادیا • مجلس  در  رسانه«  اجرا  یو  بر  مستمر    ی نظارت 
 ؛مرتبط یهابودجه  بیو تصو هااستیس

پژوهش  تیتقو • مرکز  ارز  یهانقش  در  تاب  یابیمجلس  انتشار   یشناخت  یآور سالانه  و 
 . تیشفاف یجهت ارتقا یعموم  یهاگزارش 

 ( خطاب به دولتب

 اتیعمل  یروندها   یی شناسا  یوزارت ارتباطات برا   ل یذ  «یشناخت  شی »پا  یکارگروه مل   لیتشک •
 ی؛ادراک 

 یبانیو پشت  یجعل   ی محتوا  صیدر تشخ   یبوم   یبودجه مستقل به توسعه هوش مصنوع   صیخصت •
 ؛یفناور داخل  یهااز شرکت 

  تیبا هدف وحدت روا  یاو رسانه   یتیامن  ،یفرهنگ  یهادستگاه  انیم  یپروتکل همکار   نیتدو •
 . یبحران طیدر شرا

 ما یو صداوس یمجاز  یفضا  یعال ی( خطاب به شوراج

س  ی بازنگر • جا  دیتول  ی هااستیدر  و  روا  یواکنش  کردیرو  ینیگز یمحتوا  راهبرد    ی ساز ت یبا 
 ؛دستانهشیپ

صحت   ت،یها به اصول شفافرسانه   ی بندیپا  زانیم  یابیارز   یبرا   یا رسانه   یازدهینظام امت  یطراح •
 ؛ یاجتماع تیو مسئول

مخاطب در سطح   ی ابیانتشار اطلاعات و ارز  یالگوها   لیتحل  یمرکز داده مشترک برا  یانداز راه  •
 .یمل

 یو مراکز علم هیعلم یها ( خطاب به حوزه د

 ؛ حوزه و دانشگاه  یدر سطوح عال «ی»فقه رسانه و جنگ شناخت  ۀرشت سیتأس •

و حدود    یاخلاق هوش مصنوع  ،یدفاع ادراک  تیمشروع  رامونیپ  یاسلام  ینظر  اتیادب  دیتول •
 ؛ یمداخلات شناخت

مکمل قانون   ی عنوان سند راهبردبه  «ی اسلام  یا»منشور اخلاق رسانه   ن یمشارکت فعال در تدو •
 مطبوعات.
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 های تقنینیتوصیه .4

ایران، مجموعههای تحقیق و تحلیل ظرفیتا توجه به یافتهب ای از اصلاحات  های تقنینی جمهوری اسلامی 

 .شودسازی دفاع شناختی و ارتقای حکمرانی ادراکی کشور پیشنهاد میقانونی و مقرراتی برای نهادینه 

کننده« به قانون افزودن فصل مستقل تحت عنوان »جرایم شناختی و اطلاعات گمراه  (1

رایانه  بخش عمد  :ایجرایم  که  شرایطی  انجام    ۀ در  مجازی  فضای  بستر  در  دشمن  عملیات شناختی 

های برخورد با کمپینفاقد سازوکار شفاف برای شناسایی و    1388ای مصوب  شود، قانون جرایم رایانه می

ادراک عمومی است. افزودن فصلی مستقل با تعریف دقیق رفتارهای مجرمانه    کاریدست   ۀیافتسازمان

تواند پایه  های رباتی و تبلیغات هدفمند فریبنده، مینظیر تولید و توزیع محتوای جعلی، استفاده از شبکه 

مدت )تا ها در قالب حبس کوتاهشود مجازات حقوقی لازم را برای پیگرد منسجم ایجاد کند. پیشنهاد می

بینی شود تا ضمن حفظ بازدارندگی،  ای پیش یک سال(، جریمه نقدی و محرومیت موقت از فعالیت رسانه 

 . گرایی پرهیز شودس از حب 

داخلیت (2 قوانین  در  جدید  مفاهیم  دقیق  کلیدی   : عریف  مفاهیم  است  چون    ایضروری 

»ادراک »دیپ  »الگوریتم سازی سازمانفیک«،  و  متون حقوقی کشور  کاری دستهای  یافته«،  در  کننده« 

ای مشروع و عملیات شناختی خصمانه مشخص شود. این اقدام از  تعریف شوند تا مرز میان فعالیت رسانه 

امکان داوری فنی و قضایی دقیق را فراهم می   کندمی ای جلوگیری  ای موسع یا سلیقه تفسیره سازد. و 

( و مصوبه مرکز  1404های تخصصی شورای عالی فضای مجازی )تواند گزارش مبنای این اصلاح می 

 .( درباره الزامات مقابله با محتوای جعلی باشد1403ملی افتا )

قانون مطبوعات   :های دیجیتالهای نوین و پلتفرم اصلاح قانون مطبوعات با لحاظ رسانه (3

رسانه   دلیلبه فعلی   بر  چالش تمرکز  پاسخگوی  سنتی،  و  چاپی  رسانههای  حکمرانی  عصر  های  در  ای 

های اجتماعی نیز مشمول های دیجیتال و شبکهشود با اصلاح این قانون، رسانه دیجیتال نیست. پیشنهاد می

ای برای  اصول پاسخگویی، شفافیت و مسئولیت محتوایی شوند. همچنین باید نظام ثبت و نظارت ویژه 

های توزیع محتوا فراهم  های دارای مخاطب انبوه طراحی شود تا امکان نظارت حقوقی بر الگوریتم پلتفرم

 .(۵1 ،1402دد )شورای عالی فضای مجازی، گر

تدوین قانونی مستقل در حوزه سلامت  «:تصویب قانون »صیانت از سلامت ادراکی جامعه (4

تواند مکمل قوانین کیفری باشد و جنبه پیشگیرانه و حمایتی دفاع شناختی را تقویت کند. این  ادراکی می 

کننده، و آموزش  ای عمومی، حمایت از قربانیان محتوای گمراه قانون باید به موضوعاتی مانند سواد رسانه 

های  و ظرفیت  (UNESCO, 2025, 71) تجربه کشورهای اروپایی  براساسای بپردازد.  اخلاق رسانه 

تواند مشابه قانون سلامت روان، با همکاری وزارت فرهنگ  (، این قانون می 84  ،1401،  نیای)قائمداخلی  

 .اجرا شود  وپرورشآموزش و ارشاد اسلامی و وزارت  
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داخلی (۵ سرورهای  در  داده  ذخیره  به  خصوصی الزام  حریم  رعایت  اصل    :با  اجرای 

داده  نگهداری  و  تبادل  با  مرتبط  قوانین  اصلاح  نیازمند  داده  الزام  حاکمیت  است.  ایرانی  کاربران  های 

ذخیره پلتفرم به  خارجی  در  های  اروپا  اتحادیه  الگوی  با  مطابق  داخلی،  سرورهای  در  داده  سازی 

مرزی را فراهم کند. تواند امکان پیگرد حقوقی مؤثر در موارد عملیات شناختی برونمی    GDPRمقررات

این   دسترسی محدود قضایی و حفظ حقوق حریم    و  الزام باید با رعایت اصول شفافیتدر عین حال، 

 . ای کشور تضعیف نشودخصوصی همراه باشد تا اعتماد عمومی به نظام داده 

ارتباطی شهروندان   و حقوق  امنیت شناختی  میان  توازن  ایجاد  با هدف  تقنینی  پنج محور  این  در مجموع، 

گیری چارچوب قانونی پایدار برای دفاع شناختی،  ساز شکلتواند زمینهتصویب و اجرای آنها می   اند.طراحی شده 

 .باشد 1410ای و تضمین سلامت ادراکی جامعه در افق گری هوشمند رسانه تنظیم

 پایانی بندی جمع .5

دهد که جمهوری اسلامی ایران در مواجهه با تهدیدات شناختی، نیازمند  تحلیل نهایی این پژوهش نشان می 

ضعف کنونی کشور    ۀکند که ریشها تأیید می ت. یافتهدستانه اسگذار از رویکرد واکنشی به حکمرانی فعال و پیش 

قابل  سطح  سه  ا  در  و    ؛ستمشاهده  نهادی  پراکندگی  شناختی،  جنگ  برای  مشخص  قانونی  چارچوب  فقدان 

های فناورانه و فرهنگی در مدیریت افکار عمومی. بر این اساس،  ها، و ضعف زیرساخت کاری میان دستگاه موازی 

ناختی در  ش  دفاع  سازینهادینه   ساززمینه  تا  شد  طراحیسطحی  عنوان چارچوبی سه مدل »سپر شناختی اسلامی« به 

 . نظام حکمرانی کشور گردد

حل اصلی در این پژوهش، طراحی و تصویب لایحه جامع مقابله با جنگ شناختی است که با ترکیب    راه

و سامانه     Viginumای موفق جهانی مانند مدل فرانسویهاصول فقهی مانند قاعده »الضرر« و »نفی سبیل«، و تجربه 

دهد. در کنار این لایحه، دو نهاد کلیدی  اجرا برای ایران ارائه می   ، الگویی بومی و قابل Great Firewallچینی

باید ایجاد شوند   «چک(مرکز ملی تشخیص عملیات شناختی )ایران »و    «شورای عالی مدیریت افکار عمومی »شامل  

 .ای را برقرار کنندو نهادهای رسانه  دولت و عهده گیرند و پیوند میان مجلسبر تا نقش هماهنگی و فنی را 

گذاری در توسعه هوش  گذاری، تمرکز بر سه محور حیاتی ضروری است: نخست، سرمایه از منظر سیاست

کننده؛ دوم، اجرای برنامه ملی آموزش سواد شناختی و  مصنوعی بومی برای تشخیص و پایش اطلاعات گمراه 

امنیتی و   و  رسانیهای اطلاع دستگاه  ها؛ و سوم، ایجاد هماهنگی نهادی میانای از مدارس تا دانشگاه اخلاق رسانه 

 .هافرهنگی برای تولید روایت واحد ملی در بحران 
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پیشنهاد می بنیادین  اصلاح  پنج  تقنینی،  بُعد  اطلاعات  (  1  :شوددر  و  شناختی  »جرایم  مستقل  فصل  افزودن 

تعریف حقوقی  (  2ک؛  مهندسی ادرا   ۀیافتهای سازمان انگاری شبکهجرم ای برای  کننده« به قانون جرایم رایانه گمراه 

(  3ن؛  ای قوانیمنظور جلوگیری از تفسیر سلیقهکننده« به کاریدست های  فیک« و »الگوریتم مفاهیمی مانند »دیپ

تصویب    (4ی؛  های دیجیتال با تأکید بر شفافیت و مسئولیت اجتماعاصلاح قانون مطبوعات و شمول آن بر رسانه 

روان سلامت  قانون  مشابه  پیشگیرانه  رویکرد  با  جامعه«  ادراکی  سلامت  از  »صیانت  پلتفرم(  ۵؛  قانون  های  الزام 

 . خارجی به ذخیره داده در سرورهای داخلی با رعایت حریم خصوصی و شفافیت نظارتی

تواند ایران را به یکی از معدود کشورهای دارای نظام منسجم  ، اجرای کامل این پیشنهادها می 1410در افق  

فعال با    ۀهای اسلامی، توانایی مقابل ارزش   تبدیل کند؛ نظامی که همسو با  در منطقه غرب آسیا  حکمرانی شناختی

ادراکی را دارد و از سلامت فکری و انسجام روایی جامعه پاسداری می جنگ ایران را از  های  این مسیر،  کند. 

بر پایه   ه در آن قدرت نرمها« منتقل خواهد کرد؛ جایگاهی کها« به جایگاه »مدیریت روایت »میدان جنگ روایت 

 . حقیقت، عقلانیت و اعتماد اجتماعی استوار است
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 منابع

 و عربی فارسی الف(

 قرآن کریم 

(، تحف العقول عن آل الرسول صلی الله علیه و آله، تصحیح  1404)  ،ابن شعبه حرانی، حسن بن علی .1

 علی اکبر غفاری، قم: جامعه مدرسین حوزه علمیه قم. 

فصلنامه    «، ای در مواجهه با جنگ شناختی دشمنالزامات حکمرانی رسانه »  ،(1402)  ، احمدی، مهدی .2

 . ۹8–7۵، (2)17های فرهنگی ایران، پژوهش 

  ه یعل  یاو رسانه  یشناخت  داتیتهد  لیتحل»  ،(1401)  ،فاطمه  ی ودمحمدمهدیس  ی،و رحمان  یاسلام .3

 . 80–۵۵، (3)8 ،یپژوهاستیفصلنامه س «،رانیا  یاسلام یجمهور 

فضا   یگذار قانون   یهاچالش»  ،(1400)  ،رضایعل  ،یاکبر .4 رسانه   یمجاز  یدر حوزه    «،ن ینو  یهاو 

 . 34–11، (2)۹ است،یپژوهشنامه حقوق و س

«، قابل مشاهده  سلامت  یپرستاران و خانواده شهدا   داریدر د  اناتیب(، »1400)  ،ای، سید علیامام خامنه .5

 https://khl.ink/f/49192در نشانی 

»1401)  ـــــــــــــــــــــ،  .6 د  اناتیب(،  نشانی  آموزاندانش  داری در  در  مشاهده  قابل   ،»
https://khl.ink/f/51259 

 ی نیو نشر آثار امام خم متنظی مؤسسه: تهران ،21، جامام فهیصح  ،(1378) ،ی، سید روح الله نیامام خم .7

 )ره(.

 .ی )ره(نیو نشر آثار امام خم میقم: مؤسسه تنظ ،لهیالوس ریتحر ،(1400) ــــــــــــــــــــــــــ، .8

  استیفصلنامه س  ،المللن یب  استیدر س  هات یو جنگ روا   یارسانه   یپلماسید»  ،(1401)  ،فواد  ، یزدیا .9

 . ۵2–2۵، (1)10 ،ی«جهان

قنبر  یباقر .10 فضا  نیتقن  یالگوها  یق یتطب  لیتحل»  ،(1403)  ،رضا  و محمدرضا    ی،و  حوزه    ی در 

 . 32–7، (11۶)30فصلنامه مجلس و راهبرد،  ،اروپا هیو اتحاد  ران یا  یمطالعه مورد  ؛ی«مجاز

 ، قم: نشر الهادی.7(، القواعد الفقهیه، ج 141۹) ،بحنوردی، سید حسن بن آقا بزرگ .11

ادراک »  ،( 1402)  ،محمدرضا  ک،یتاج .12 نبرد  و  نرم  ب  ی قدرت  نظام  راهبرد    ،المللن یدر  فصلنامه 

 . 2۶–۵، (4)1۵ ،ی«فرهنگ

 . اسراء نشر مرکز: ، قم22، ج میتسن ریتفس ،(138۹) ،عبدالله   ،یآمل  یجواد .13

در    یاجتماع  ی آورتاب   ت یو تقو  یسواد شناخت»  ،(1402)  ی، مهد  و  دحسن یس  ،رفتارک یو ن  ینیحس .14

 . 118–۹3، (2)13 ،یانقلاب اسلام  یمجله مطالعات فرهنگ «،برابر جنگ نرم 
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محمد .15 رجبیان،  و  منیره  »1402)  ،حسینی،  از    ی جعل  یکاربر   ی هاحساب  ییشناسا(،  استفاده  با 

نهم،  سابق(  تریی)تو  X  ی اجتماع  ۀ شبک  یرو   یا: مطالعه نیماش  یریادگی «، فصلنامه مدیریت اطلاعات، دوره 

 .17، پیاپی 2شماره 

محمد  یخان .16 مصنوع»  ،(1402)  ،نرگس  و  دیحم  ،یو  هوش  تشخ   ینقش  جعل  صیدر    ؛ یاخبار 

 . ۶8–4۵، (3)24اطلاعات،  ی مجله پژوهش در ارتباطات و فناور ی«،ارسانه   یگذار است یس کردیرو

شناخت»  ،(1401)  ، احمد  ،یرستم .17 فضا  یجنگ  فصلنامه    ی«، مل  تیامن  نینو   دیتهد   ؛یمجاز   یدر 

 . 28–3، (1)17 ،یمل تیمطالعات امن

  ؛ ی«ادراک  یهادر بحران   یافکار عموم  تیریمد»  ،( 1403)  ،ابوالفضل  وزهرا    ،یو صادق  یشجاع .18

 . 1۵۶–12۵، (2)18در اسلام،  یاسیس شهیپژوهشنامه اند ی، رانای ـ یاسلام  کردیرو

ترسیم سناریوهای فراروی شبکه ملی اطلاعات جمهوری اسلامی    ،(1402)  ،شیروانی ناغانی، مهدی .19

 .مجلس و راهبرد، پایگاه نشر مجلس شورای اسلامی، ایران با تأکید بر پیامدهای امنیتی

(، تفسیر المیزان، ترجمه محمد باقر موسوی همدانی، قم:  1374)  ،علامه طباطبایی، سیدمحمدحسین .20

 جامعه مدرسین حوزه علمیه قم.

  ی«، ارسانه  یدر فضا   یشناخت  اتیادراک و مقابله با عمل  ی مهندس»  ،(1401)  ی،محمدمهد  ا،ینیقائم .21

 . ۶4–41، (4)۹ ، یفصلنامه مطالعات راهبرد

(، فقه فضای مجازی، مشهد: دانشگاه علوم  1400کفشدار طوسی، احسان الله و جهانگیری، محسن ) .22

 اسلامی رضوی )ع(.

 (، مستدرک الوسائل، بیروت: موسسه آل البیت )ع(. 1408محدث نوری، میرزا حسین ) .23

 (، بحار الانوار، بیروت: موسسه الطبع و النشر.1410مجلسی، محمدباقر، ) .24

 سنجش؛  رانیا  ی شاخص هوش مصنوع(، » 1403)  ،فیشر  ی و تحول هوش مصنوع  ی مرکز استراتژ .25

 ، قابل مشاهده در نشانی فی شر یو تحول هوش مصنوع یمرکز استراتژ«، رانی در ا  یهوش مصنوع یروندها 

 https://aistrategy.tsc.sharif.ir/%D8%B4%D8%A7%D8%AE%D8%B5-

%D9%87%D9%88%D8%B4-

%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C-

%D8%A7%DB%8C%D8%B1%D8%A7%D9%86/?utm_source=chatgpt.com 
  یشنهادی: چارچوب پیگزارش کارشناس»  ،(1403)  ی،اسلام   یمجلس شورا   یهاپژوهش  مرکز .26

 ی.و اجتماع  یتهران: دفتر مطالعات فرهنگ ی«،او سواد رسانه  یدر حوزه جنگ شناخت نیتقن

  ی اسلام  یجمهور   یشناخت  ی آورتاب  یارتقا  یاستیسند س»  ،(1404)  ی، مجاز  ی فضا  یمل  مرکز .27

 ی.مجاز  یفضا  یعال ی شورا رخانهیتهران: دب «،ران یا

 (، تفسیر نمونه، تهران: دارالکتب الاسلامیه.1371) ،مکارم شیرازی، ناصر .28
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و    رانیدر ا  تالیج ید   یهارسانه   یگرم یتنظ  یهااستیس  لیتحل»  ،(1402)  ،محمدجواد  ،یناظم .29

 . 102–77، (1)14 ،یعموم  یگذاراستیمجله س «،جهان

مشروع»  ،(1400)  ،عباس  ،یواعظ  .30 و  رسانه  حکومت  تیفقه  فضا  ی مداخلات    ی«، مجاز   ی در 
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اسلام .31 ارشاد  و  فرهنگ  ارز »(،  1403)  ،یوزارت  سواد    ی اجرا   یابیگزارش  آموزش  طرح 

آموزش  یارسانه  نظام  رسانه   ،ی«در  امور  نشان   ،یامعاونت  در  مشاهده    ی قابل 
https://report.mrc.ir/article_10478.html 
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