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 خلاصه مدیریتی

ی  کشورهاو عدم قطعیت آن باعث شده  زدا  ، هویت داتوسعه فضای مجازی و ماهیت پیچیده، رقابتی، مرززُ

تقویت    پیشرو ت  ، تحقق مقاصدحکمرانی برای  منافع ملی خود مکانیسمأو  تدوین  مین  از طریق  استراتژی  » هایی 

ایرانج.  طراحی و اجرا کنند  «لی سایبری مامنیت   اسناد بالادستی فراوان در  مهوری اسلامی    خصوص   با وجود 

 ها نشده است. در ادامه ضمن آشنایی با ویژگی سند استراتژی امنیت ملی سایبری  هنوز موفق به تهیهفضای سایبر، 

بر مفهوم   با تکیه  استراتژی،  این  الزامات  تبیین»و  الگوی مفهومی«جهاد  این مهم صورت   ،  برای تحقق  بندی  را 

به   کنیم.می را  تبیین«  »جهاد  مفهوم  تحقیق،  مولّاین  استعاره  نوینی  عنوان  الگوی  آفرینش  قدرت  دارای  و  در  د 

استراتژی    الگوی مفهومی   الگوهای پیشین انتخاب کرده است.ایگزین کردن آن با  و ج  ی فضای سایبرگذار سیاست

دهنده و  مضمون سازمان   17چهار مضمون پایه،  براساس تحقیق حاضر از  امنیت سایبری جمهوری اسلامی ایران  

های سیاستی در این خصوص  مضامین چهارگانه اصلی که منتهی به توصیه   تشکیل شده است.  مضمون فراگیر  41

در    ی هایدر پایان توصیه   ی، بازیگران، گفتمان و ژئوپلیتیک سایبری هستند.گذار سیاستعناصر    شوند، شاملمی

در    هاه یتوص  نی ا  گرفته است. مدنظر قرار  ی، کنشگران، گفتمان و ژئوپلیتیک سایبری  گذارسیاستچهار حوزه  

اجرا و نظارت    ی،گرلیتسه  ی،گرم یتنظ  ی،گذارقانون  ی،گذارسیاستاز    یاز سطوح حکمران هیچند لا  ای  یتمام

 است. ی خواه ب یو تصو یریگیقابل پ

روند تدوین و اجرای سند استراتژی امنیت سایبری فرایندی  ئز اهمیت است که  در آغاز تذکر این نکته حا

، بلکه با تکیه بر اقدامات  شوندگاه متوقف نمی پیوسته و پویاست، ساختارهای جاری در این روند هیچ تدریجی،  

 . کنندراهبردی، فرایندها و اقدامات جاری خود را تسریع، بهبود یا از طریق مهندسی مجدد، اصلاح و تکمیل می 
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 مقدمه 

ها زداست. این ویژگی ساختار حاکم بر فضای مجازی، غیرمتمرکز، چندلایه، غیرسرزمینی، نهادگریز و هویت 

چالش است.  شده  فضا  این  بر  حکمرانی  پیچیدگی  و  دشواری  مجازی  باعث  فضای  نوین  ان  گذارسیاستهای 

کشورهای جهان را به تکاپو وا داشته تا در کشور خود الگویی برای راهبری فضای مجازی تدوین و اجرا کنند  

های آمریکا و تعدد بازیگران  بیشترین منافع ملی آنها باشد. از طرفی، تحولات فناوری، دخالت   کنندهمین أکه ت

ها را در کنترل و اداره فضای مجازی تضعیف کرده است. جمهوری اسلامی ایران  غیردولتی، کنشگری دولت

های جهانی تلاش دارد حکمرانی خود را در این فضا شکل  برای ارتقای خود به قدرت سایبری در طراز قدرت 

مین منافع ملی،  أپردازی، تدلانه به ساخت تمدن نوین اسلامی، جامعه او عمدار  جانبه، اخلاقدهد و با رویکردی همه 

امنیت ملی    یستراتژِرو نیازمند طراحی او مقابله با نفوذ بیگانه در این فضا بپردازد. ازاین  سازیامنیت فراگیر، سالم

 ی و اهداف نظام مقدس اسلامی هستیم. براساس مبانسایبری خود 
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 الات تحقیقؤس .1

 استراتژی امنیت ملی سایبری جمهوری اسلامی ایران چیست؟ ال اصلی تحقیق: ؤس

 فرعی زیر مدنظر نویسنده مقاله بوده و تلاش شده به آنها پاسخ داده شود:  هایال ؤ در همین ارتباط، س

 حکمرانی فضای مجازی جمهوری اسلامی ایران چیست؟ 

 استعاره جهاد تبیین چه نقشی در تدوین الگوی حکمرانی فضای مجازی جمهوری اسلامی ایران دارد؟ 

 الزامات سیاستی و تقنینی استراتژی امنیت ملی سایبری جمهوری اسلامی ایران مبتنی بر جهاد تبیین چیست؟

 شیوه تحقیق  .2

راهبردهای  و کمبود منابع داخلی، برای رسیدن به  استراتژی امنیت ملی سایبری  با توجه به نوپیدا بودن مفهوم  

زیرا این روش    ؛فضای مجازی روش تحلیل مضمون انتخاب شده  اساسی جمهوری اسلامی ایران در حکمرانی

های متنوع و پراکنده  های علمی نوین است تا داده بهترین شیوه شناسایی، تحلیل و گزارش الگوهای موجود در داده 

گرچه این روش با نقطه ضعف    ؛(24  :1399اسد،  زاده و بنیشده و تفصیلی تبدیل کند )شیخ بندیصورت دسته را به 

عدم نگاه به بیرون از متون، در نظر نگرفتن شرایط تکوین متون، عدم شناسایی تمام آنچه متن را متن کرده و لحاظ 

استراتژی امنیت ملی  های اولیه در خصوص مفهوم  روست. دادهها و مبانی نظری و گفتمانی روبه فرضنکردن پیش

مقالهسایبری   کنفرانس شامل  و  علمی  نشریات  هندبهای  کتابوکها،  چکیده ها،  و  معتبر ها  علمی  منابع  های 

 2»استراتژی امنیت ملی سایبری«با کلیدواژه    1های استنادی اسکوپوسمنتشرشده به زبان انگلیسی در پایگاه نمایه 

است. ملاک انتخاب متون، هرگونه پژوهش در موضوع    1400در دوره زمانی اسفند    3»حکمرانی فضای مجازی«و  

با ادبیات علمی بود که سرانجام،   مرتبط با استراتژی امنیت ملی سایبریی فضای مجازی و مفاهیم  گذار سیاست

انتخاب و به فارسی ترجمه شد تا وارد فرایند  این تحقیق چکیده مقاله )فاقد متن کامل( در موضوع  22مقاله و  24

خاطر ها به سازی مفاهیم، از استعاره جهاد تبیین استفاده شده است. استعاره تحلیل مضمون شوند. همچنین برای بومی 

کنند. استعاره جهاد تبیین نقش ساختار  ویژگی سازنده معانی، امکان درک و توصیف مفاهیم نوین را فراهم می 

 کند.های استراتژی امنیت سایبری جمهوری اسلامی ایران را ایفا می مشی تجویز خط یزریزی و نزیربنایی طرح 

  

 
1. https://www.scopus.com/ 
2. National cyber security strategy 
3. cyber governance 
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 مبانی و چارچوب مفهومی .3

  استراتژی امنیت ملی سایبری .3.1

» اصلی  مفهوم  تحقیق  این  محوری  اصطلاح  سایبریترین  ملی  امنیت  است.  استراتژی  دهه «  های گذشته،  در 

شد و تنها معنای نظامی داشت. روابط قدرت و حفظ تمامیت سرزمینی کشورها تعریف می  براساسمفهوم امنیت  

شد. ترین تهدید امنیتی هر کشور تلقی می تضمین امنیت در گرو تجهیزات و نیروی نظامی بود و تهدید نظامی مهم 

اما امروزه امنیت از چندین ارزش ملی پویا مانند بقای سیاسی، انسجام اجتماعی، رفاه عمومی، شکوفایی اقتصادی  

ابعاد فردی و ملی تشکیل شده است. بعُد فردی شامل حریم   و تولید دانش تشکیل شده است. مفهوم امنیت از 

ی در چارچوب و اندازه واحدهای ملی تعریف  خصوصی و امنیت فردی در جامعه است. برخی از تهدیدهای امنیت

تگی به بیگانه و ضعف ساختارها و نهادهای عمومی. کشورها برای  گری، وابسطلبی، افراطی شوند، مانند تجزیهمی

ها متناسب با نوع،  کنند. این استراتژی های ملی می مین امنیت خود اقدام به تدوین استراتژی أمقابله با تهدیدها و ت

ترین  شوند تا تهدیدها را به فرصت تبدیل کند. از مهم مدت تهیه می بلندصورت  شکل و ظرفیت عوامل تهدیدزا به 

مین امنیت ملی کسب قدرت در ابعاد اقتصادی، سیاسی، فرهنگی و فناوری است. بسیاری از کشورها  أالزامات ت 

دستانه و دفاع پیشگیرانه استفاده  هایی نظیر قدرت نرم، حمله پیش مین امنیت ملی از عوامل بازدارنده و ایده أبرای ت 

ای و جهانی نیز تسری داده است )کاظمی، . شرایط جهان امروز امنیت را از واحدهای ملی به سطوح منطقهکنندمی

ها  ها و برنامهها، مقاصد و مصالح عموم ملت است که تمامی سیاستامنیت ملی اهداف، انگیزه   .(24ـ17  :1384

شوند. استقلال عمل، ثبات سیاسی، توانمندی اقتصادی، رشد علمی و انسجام اجتماعی آثار  آن تدوین می   براساس

مین امنیت ملی یک کشور محسوب و با معیارهایی مانند توان رویارویی با تهدیدها، احساس ایمنی  أو پیامدهای ت

مین منافع ملی  أهای حفظ، ارتقا و تشود. استراتژی امنیت ملی روش و اعتلای شهروندان هر حاکمیتی شناخته می

ایران برای اقامه فرائض و احکام الهی و    ی فرهنگی جمهوری اسلامیگذار سیاستر  و مصالح عمومی است. د

فناوری  نظام اسلامی در عصر تحولات سریع  استراتژی  سایر غایات و اهداف  نیازمند تدوین سند  ارتباطی  های 

امنیت ملی کشور هستیم استراتژی  به خاطر شرایط و ویژگی   ؛ امنیت سایبری در ذیل  هایی  زیرا فضای مجازی 

داده بودن  محرمانه  مرززُهمچون  دشمن،  سوءاستفاده  کاربران،  خصوصی  زندگی  سازماندهی  عدم  ها،  دایی، 

مکانیسم و  قوانین  از  فاوا برخورداری  ماهیت  تغییر شدید  فضا،  این  ارتباطات در  بودن  ناشناخته  نظارتی،  ، 1های 

  ها، موضوعی فراملی و ذاتاًگوناگون مانند اقتصاد ملی، رقابت راهبردی قدرت   هایتنیدگی این فضا با پدیده درهم 

خاطر مقاومت در برابر استکبار  جمهوری اسلامی ایران به   استراتژیک بوده، به امنیت ملی گره خورده و خصوصاً 

 است.  «استراتژی امنیت ملی سایبری»نیازمند   آمریکا و فشار کشورهای غربی شدیداً

 

 
   .فناوری اطلاعات و ارتباطات. 1
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 حکمرانی فضای مجازی  .3.2

 1است. »حکمرانی«  محوری مرتبط با استراتژی امنیت ملی سایبری   مفهوم   »حکمرانی فضای مجازی«مفهوم  

گری، اجرا و کنترل  گری، تسهیلگذاری، تنظیم گذای، قاعده مند از ساختارها و فرایندهای سیاستای نظام مجموعه 

های یک حاکمیت سیاسی که در جهت رسیدن به اهداف مشترک در چارچوب مبانی و ارزش   شودرا شامل می 

است. در این مفهوم، حکومت از طریق فرایندهای رسمی، نهادی و سازوکارهای نرم، اراده خود را بر ساختار،  

کند. این تلقی از حکمرانی مربوط به  بازیگران و شهروندان در راستای تحقق اهداف و منافع عمومی اعمال می 

اما »حکمرانی جهانی« نوینی پیرامون    2واحدهای سیاسی در جغرافیای درون مرزهای ملی کشورهاست.  مفهوم 

قدرت  که  است  شدن  جهانی  می   المللیبین های  فرایند  تلاش  خود  قدرت  وجوه  و  ابزارها  از  استفاده  کنند  با 

منطقه ائتلاف ملت ای، کشورها، شرکتهای  افکار عمومی  و حتی  بازیگران خصوصی  به  های چندملیتی،  را  ها 

تواند  ای پدید آورند. حکمرانی جهانی می شدههای خود متمایل کنند و مشارکت کنترلسوی اهداف و خواسته 

های جهانی توسط ابرقدرت واحد یا الگوی چندجانبه اعمال شود. از آنجا که تبادل  از طریق الگوی حل چالش 

از طریق فضای مجازی از فضای جغرافیایی تحت مدیریت کشورها گذشته است،   اهمیت حکمرانی  اطلاعات 

به  مجازی  زیاد  فضای  ب شده  قدری  در  اصطلاح حکمرانی  دهه گذشته،  دو  طول  در  گفتمان که  از  به  سیاری  ها 

ماهیت    هایمجموع تلاش دارد.  اشاره  مجازی  آینده فضای  تکامل  و  توسعه  هدایت  فضای    حکمرانینظارتی، 

های موضوعی و مجامع درگیر در روندهای  مجازی با تعداد زیادی از بازیگران، جمعیت بالای کاربران، حوزه 

 .(Bovens, Goodin, & Schillemans, 2014, p. 52) شودآینده عملکرد قلمرو دیجیتال مشخص می 

مجازی  همچنین    فضای  اقدامات جمعی کشورهای کمترتوسعه   عنوانبه حکمرانی  از  نتیجه  دفاع  برای  یافته 

 (. Zhang and Ren, 2016, p.14شود )تر تصور می یافتهمنافع ملی خود در برابر کشورهای توسعه 

 های مولد استعاره  .3.3

گفتمان»استعاره  در  مهمی  نقش  ایفای  گذار سیاستهای  ها«  با    ریدرگ  انگذار سیاستو    کنندمی   کشورها 

زیرا    ؛ندبری م  بهره   نوین  یهای و درک فناور   فیتوص  یمولد« برا   یها»استعاره   از  یبر یساملی    تیامناستراتژی  

  ک پیچیده و توصیف مفاهیم نوین را فراهم و ی   هایخاطر ویژگی سازنده معانی، امکان درک پدیده ها به استعاره 

  ی سازمفهوم   قیمشکلات از طر   در حل  نوین  یهاحلراه   و  تیوضع  یبندچارچوب   ی برا را    ییربنایز   یساختار فکر

ها و حتی  ها قدرت آفرینش الگوی نوینی از پدیده استعاره .  (Schön, 2012, p. 19)  کنندمی   جادیمجدد آنها ا

استعاره جنگ سرد، ماهیت رقابت میان دو بلوک شرق و    جایگزین کردن آن با الگوهای پیشینی را دارند؛ مثلاً

  ی ذهن   یهاالگو   ارائهبا    گذاریی مشاز مشکلات خط   را  مولد درک ما  یهااستعاره کند.  سازی می غرب را مفهوم 

 .دهندمی  شکلممکن  یهاحلمشکل و راه  درباره

 
1. Governance 

2. Global Governance 
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 جهاد تبیین  .3.4

برخی   آنچه  برخلاف  »جهاد«  رو   عنوان به اصطلاح  فیزیکی  برخورد  و  تعریف کرده   در  قتال  دارای  رو  اند، 

. رودشمار می وار در اسلام به حقیقت شرعیه و متشرعیه متفاوت با معنای لغوی آن است و از مفاهیم مخترعه منظومه 

ای از قیود مانند استفاده  کننده مجموعه کار رفته، تداعی ها بار در آیات قرآن به مفهوم »جهاد فی سبیل الله« که ده 

ها در راه تحقق اهداف شارع و غایات تشریع شرایع تحت رهبری فرستاده الهی  ت و فرصتها و نقاط قوّاز ظرفیت

از اقسام آن    یکیدارد.    یاگسترده   یاست که معنا  نییجهاد تب  یجهاد در دوران نزول قرآن در مکه به معناست.  

  الدِّینِ«  »ومََا کَانَ المُْؤْمِنُونَ لیَِنفِْرُوا کَافَّةً فلََوْلَا نَفَرَ مِنْ کُلِّ فِرْقَةٍ مِنْهمُْ طاَئفَِةٌ لِیتََفَقَّهُوا فِی  هی است که آ  ی جهاد فرهنگ

ن جهاد در حقیقت شرعیه به ابعاد اقتصادی، فرهنگی و امنیتی نیز  بنابرای   مصداق آن است.  (122)سوره توبه، آیه  

انفِرُوا خفَِافًا وَثِقاَلًا وَجَاهِدوُا بِأَمْواَلِکمْ وَأَنفُسِکمْ فیِ سبَِیلِ اللَّهِ ذَلِکمْ خَیرٌ لَکمْ إنِْ  از آیه شریفه »  یابد. مثلاًتسری می 

ناپذیر، شود. جهاد تبیین، تلاش عقلانی، خستگی مفهوم جهاد اقتصادی استفاده می  (41)همان، آیه    «کنتُمْ تَعْلَمُونَ

مند برای تحقق اهداف و مقاصد نظام اسلامی است. بر این اساس، مفهوم »جهاد« در  جانبه، منظوم و غایتهمه 

و    شرعی، مقاومت در برابر دشمن، تولید  استراتژی امنیت ملی سایبری جهاد تبیین، از ابعاد کلیدی هدایت ولیّ

، استقلال، بینانهگرایی واقع سازی، آرمان زدایی، جریان اعمال قدرت، غلبه بر دشمن، آمادگی دفاعی، سبیل الله، مانع 

تقویت باورهای اعتقادی عموم، تحقق مصالح ملی و جهان اسلام، پیشرفت و تعالی جوامع اسلامی، ساختارسازی  

الادیانی براساس مفاهیم والایی مانند عدالت و  های داخلی، تفاهم بین درونی، مرجعیت علمی و فکری، دفع فنته 

اسلامی، امت  تقویت وحدت  انسان،  ابعاد کلیدی،    و  کرامت  این  از  هریک  است.  برخوردار  اسلامی  عقلانیت 

   ـهایی مانند قدرت سخت، قدرت نرم، )نرم  لفه ؤعد »تولید قدرت« دارای مبُ  هایی دارند. مثلاًها و شاخص لفهؤم

و    ها و عبور از نقاط ضعفهوشمند است و اولین گام تولید قدرت، مستلزم پوشاندن آسیبو  سخت(،    ـنرم، نرم  

ب ضعف  متبدیل  است.  قدرت  بُلفهؤه  دیگر  فرصت،  های  به  تهدید  تبدیل  تهدیدزدایی،  از:  عبارتند  قدرت،  عد 

ها و  سازی، خودکفایی، تولید هژمونی، ساماندهی، بسیج ظرفیتالقوه(، فرصتببازدارندگی و پیشگیری )اعداد  

 ها، ایجاد توازن و.... امکانات، تقویت زیرساخت 

  درباره در اذهان مخاطبان    دیو ترد  یپراکنههشب  ی،افکنابهام   ،فیدر برابر تحر  یستادگی اشاره به ا  «نییتب»  واژه

اسلام دارد  ی انقلاب  اسلام  معارف  با همسو  فیتحر  انیجر   نکهیاچه   ؛و  داخل  اقدامات    هایافکنه هشب  ییدر  و 

نظام  و نخبگان از    انیو دانشجو  نانخصوصاً جوا  گوناگوندر جدا کردن اقشار    یسع  ، دشمن  یهارسانه   یکیتاکت

 است.  ینیو ع  یو فور  یقطع  ضهیفر  کیم انقلاب رهبر معظّ   شهیدر اند نییتب جهاد .دارد یاسلام مقدس
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 های تحقیقیافته .4

 سایبری  یگذار سیاست مولد در ی ها استعاره نقش  .4.1

  رساخت یو ز   بومزیستجنگ، سلامت،  درباره حکمرانی سایبری یعنی  کلان  چهار استعاره    به   در این تحقیق

، »جنگ  برای درک حکمرانی فضای مجازی  ترین استعاره شایع   .(Wolff, 2014, p. 2)  شودمی   اشاره  لیتحل

است.   به سایبری«  را  بین کشورها  سایبری  منازعه  و  استعاره درگیری  مفهوماین  نبرد  کند. می   سازیعنوان یک 

.  ان ارشد کشورها رواج داردمدار سیاست  گفتماندر    ی المللن یب  یبر یجنگ سا  وجود یکدر مورد    بحثاینکه  چه 

ب  د ی ریرا در نظر بگ  WannaCryافزار  مثال حمله باج برای     یکصدوپنجاهرا در    انهی را   دویست هزاراز    شیکه 

  (.Berr, 2017دلار برآورد شد ) اردهایلیآن م یهاقرار داد و خسارت  ریکشور تحت تأث

 1المللی مانند سازمان بهداشت جهانی ی بین ها« است که توسط برخی از سازمانسایبری سلامت » دوم استعاره 

برای پیروی از یک  را    ی مل  نفعانیکند تا ذمی  کمک  ان کشورهامدارسیاستبه    این استعاره   مطرح شده است.

 ,Veksler et al., 2018)  کنندن  آلودهخود را    یبریسا  طید تا مح نده  زهیو انگکنند  متقاعد  مکانیسم حکمرانی  

p. 12).  

رود که معتقدند جهان سایبر  می   کارت که بیشتر توسط متخصصانی به بوم سایبری« اسسومین استعاره »زیست 

اطلاعات و    یفناورآنان بر این باورند که    کنند.می   در آن زندگی  هابخشی از زندگی جهان واقعی است که انسان 

خواهند    یزمان خود را در آن زندگ  شتریب  ندهیآ  یهااست که نسل   نوینی  یاطلاعات  ط یح م  جادیارتباطات در حال ا 

  ت یمسئولو بر  آنها را منعکس    یاطلاعات   طیو مح   گوناگونمتقابل موجودات    یوابستگشناختی  استعاره بوم .  کرد

همه  زیرا    ؛کندمی   کیدأ ت  سالم در فضای مجازی   یجهان  ستم یاکوس  ک یپیشگیری و ایجاد    یبرا   کشورها  مشترک

از   استعارهدر    . (Fairclough, 2018)  برندسود می سایبری  سالم  ی  جهان  بومزیست   کیکشورها  ،  چهارمین 

عنوان  به  یبریسا تیامن  در این استعاره، گیرد.می  مورد توجه قرار یک »زیرساخت جهانی« عنوان به  ی بریسا  یفضا

انی  مدارسیاست.  ها محافظت شودکشور  لیدلی در برابر مداخله ب  دیبا  شود کهفرض می   یجهان  یعموم  یکالا   کی

استفاده استعاره برای درک حکمرانی فضای مجازی  این  از  باورند که  می   که  بر این  در    هاانسان   ة اگر همکنند 

ساختمان   ن یا   ی هاهیپا  به حمله    ،ندکردی م  ی ( زندگو فضای سایبر   نترنتیا  یعنیمشترک )ی  هاه یبا پا  یساختمان

 .(Smith, 2018) کردندمی  از آن ممانعت هابود و دولت ی راخلاقیغ یمنافع شخص یبرا

چارچوب    د یباهنگام تدوین استراتژی امنیت سایبری کشور خود  ان  گذارسیاستپردازان و  ه ینظر بر این اساس،  

  های و استراتژیست   انگذارسیاست  .کنند  زیرا تجو  ی خاص  یهااستیس  آن،  براساسو    خود را انتخاب  ی استعار

زیرساخت ملی  از حمله به اهداف    وخود محافظت    تیاز جمع  دیبا  ی بریجنگ سا  کی در  امنیت سایبری ملی  

 بوم مشترکزیست   کی ان در  گذارسیاستدر مقابل،    .کنندرا مجازات  و مجرمان سایبری    اجتناب  کشورهای دیگر

حکمرانان   کند.می   دیرا تهد  سایبرفضای  مشترک    طیباشند که مح   یستمیمتعهد به کاهش خطرات س  دی با  یبریسا

 
1. WHO 
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امنیت سایبری استراتژی  بین بردن انگیزه   هنگام تدوین  از  بر  سازی فضای  های آلوده براساس بهداشت عمومی، 

 ورزند. های حیاتی سایبری اهتمام می شوند و در استعاره زیرساخت به محافظت از زیرساخت مجازی متمرکز می 

 ی سایبریگذارسیاست در ی استعاره جهاد تبیین ها دلالت  .4.2

  ی اسلام   یجمهور   یمل  تیامن  یدر استراتژ   ینقش مهم  ،یاسلام   م یاز مفاه  یکی   عنوان به   «نییجهاد تب»استعاره  

و دفاع از آنها در برابر    یانقلاب اسلام   یهااهداف، اصول و ارزش   ح یو توض  نییتب  یبه معنا   نییدارد. جهاد تب  ران یا

ا  ی و داخل  ی خارج  های د یتهد به منظور تق  نی است.  به    زهیانگ  ش ی افزا  ،یاسلام   ت یهو  تیومفهوم  و تعهد مردم 

  های د یضدانقلاب و تهد  غاتیدر جامعه و مقابله با تبل  ی اصول انقلاب اسلام  ج یانقلاب، ترو  ی هااصول و ارزش 

  ت یثر، در تقوؤم  یتیو امن  یفرهنگ  یاستراتژ  کی  عنوانبه   نیی. استعاره جهاد تبرودی کشور به کار م   ملی  تیامن

تواند بهترین  می رو  ازاین   دارد.  یی سزابنقش    ران یا   یاسلام یجمهور   ارتقای  های نظام و تحقق آرمانو    یمل  تیامن

ان جمهوری اسلامی ایران در تدوین سند ملی استراتژی امنیت ملی سایبری باشد. براساس  گذارسیاستالگو برای  

و اقدامات مخرب برای تضعیف کارکردهای فضای سایبری ایران    این مفهوم کشور ما در وضعیت حمله سایبری 

قدرت  سوی  از  ملی  امنیت  ضد  و  سیاسی  اهداف  دارد.با  قرار  جهانی  استکباری  تبا  های  جهاد  در    نییستعاره 

 است.   یبریسا   یدر فضا  نییجهاد تب  یهاک یراهکارها و تکنراهبردها،  به مفهوم استفاده از    ی بریسا  یگذار سیاست

استراتژی امنیت سایبری ملی مبتنی بر منطق مفهومی جهاد تبیین فرایند پیچیده و حساسی است که با توجه به  

باید هماهنگی آنان،  بازیگران و کنشگری  تا شاهد  ها و همکاری تنوع کارکردها،  فرابخشی صورت گیرد  های 

رتقای امنیت سایبری کشور باشیم. در این خصوص نیازمند  ی ایرانی و ا اسلام  تیهو  تیتقوثیرات مثبت آن در  أت

 .  پردازیممی  که در ادامه تحقیق به آن برای تدوین استراتژی امنیت ملی سایبری هستیمفهومی مطراحی الگویی 

 الگوی مفهومی استراتژی امنیت ملی سایبری جمهوری اسلامی ایران  .4.3

ابعاد مس استراتژی امنیت ملی  له تحقیق براساس الگوهای معنایی تولیدشده و رسیدن به الگوی  ئبرای تفسیر 

ها و  براساس استعاره جهاد تبیین، پس از مرتب کردن و حذف منابع غیرمرتبط با موضوع تحقیق، مقاله  سایبری

گذاران نظری  گذاری و از روش تحلیل مضمون استفاده شد تا تفکر تحلیلی پایه های موجود ترجمه، شماره داده 

ای  مراتبی و خوشه ی فضای مجازی الگویابی شود. مفاهیم استنباط شده ابتدا در قالب مضامین سلسله گذار سیاست

ستون از زیرمقوله تا مقوله اصلی سازماندهی شد. پس   پنج از مضامین سطوح پایین تا کلان در یک جدول دارای 

شبکه مضامین براساس رویه مضمون پایه )نکات کلیدی متون(،    از حذف موارد غیرضروری و ادغام موارد مشابه،

مند و  دهنده )ترکیب و تلخیص مضامین پایه( و مضمون فراگیر )دربردارنده اصول و کلیات( نظام مضمون سازمان 

در نمودار  دهنده مجزایی  وسیله مضامین پایه و سازمان که به   صورت نقشه شبکه تارنما ترسیم شداین مضامین به 

های مرتبط به هم از  ها و موجودیتای از گره ها دارای مجموعه اند. هریک از این شبکه پشتیبانی شده   1شماره  

کنند ها، روندها، رویدادها و فرایندهای یک موضوع مستقل را ترسیم می طریق خطوطی هستند که جریان اقدام 
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نمودار، »استراتژی امنیت سایبری جمهوری اسلامی ایران« شامل  این  براساس    .(190  :1399اسد،  زاده و بنی )شیخ 

 مضمون فراگیر است.  41دهنده و مضمون سازمان  17چهار مضمون پایه، 

 

 جهاد تبیین براساس. شبکه مضامین »استراتژی امنیت سایبری جمهوری اسلامی ایران« 1نمودار 

 عناصر
 

 چارچوب استراتژیک 

 هویت ملی

 حقوق مشروع

 استقلال 

 استکبار ستیزی 

 نفی سکولاریسم 

 نفی ایران ستیزی

 گرایی اخلاق

 غلبه گفتمانی

 مبانی نظری

 نظریه بازدارندگی جمعی 

 نظریه امنیت سایبری داخلی

 نظریه توازن قوا 

 نظریه ام القری

 سیاست استراتژیک 

 تهدیدزدایی 

 سازی ظرفیت

 سازی مصونیت

 نظارت 

 ستیزی جرم

 حفاظت اطلاعات 

 هاالزام پیامرسان

 سازی استاندارد

 مدیریت بحران

 تولید محتوا

 دفاع بازدارنده

 بازیگران

 بازیگران تهدید

 آمریکا 

 رژیم صهیونیستی

 ای رقبای منطقه

 ضدانقلاب 

 بازیگران آسیب

 مجرمان سایبری

 هکرها 

 های ناراضی خودی

 روندسازان 
 بنیانهای دانششرکت

 ها استارتاپ
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 مردم 

 سازان تصمیم

 ها بسیج ظرفیت

 همسویی و ادغام

 ارتقای بازیگر فراملی 

 ریزانبرنامه 
 کلان 

 خرد

 مجریان
 ساختارهای قانونی 

 نیروی واکنش سریع 

 گفتمان

 زا هویت

 های اسلامی ارزش 

 های ملی ارزش 

 مرزهای اجتماعی 

 ستیزبیگانه

 نفی استکبار 

 دوری از باطل 

 گریزشیطان

 ساز تمدن

 احیای تمدن اسلامی 

 تقویت تمدن شرق 

 های تمدنی ائتلاف

 تهدیدزدا 

 سازی ایمن

 سازی مصون

 الزام

 ژئوپلیتیک

 مقابله با نقض حاکمیت 

 تنبیه مجرمان 

 حقوق شهروندان حفاظت از  

 نظارت بر سرورها 

 امنیت سایبری فراملی

 رژیم عدم اشاعه  

 ائتلاف جهانی 

 توسعه هنجارها 

 بازدارندگی جمعی 

 تقویت حکمرانی متوازن

 دفاع مشروع 

 تضعیف حکمرانی واحد 
 

 نفعان تضعیف حکمرانی ذی

 های نظم آیکان تقویت جایگزین

 تقویت حکمرانی چندجانبه 

 شبکه ملی اطلاعات 

 زیرساخت توسعه 

 ی داخل یهاکاربران شبکه شیافزا

 تالیجیخدمات د شیافزا

 عناصر .4.3.1
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  دهنده اولین مضمون فراگیر سند استراتژی امنیت سایبری کشور »عناصر« استراتژی است که مضامین سازمان 

سازند. طراحی استراتژی امنیت سایبری  »چارچوب استراتژیک«، »مبانی نظری« و »سیاست استراتژیک« آن را می 

توجهی به این عناصر در فرایند سندنویسی و اجرا،  بیکه  است ایو ارکان حیاتی پیچیدهحیاتی متوقف بر عناصر 

  .شودمی نابودی استراتژی   یاضعف  منجر به

دهنده »چارچوب استراتژیک« اصول و مبادی خاص هر نظام سیاسی است که آن را از سایر  سازمانمضمون  

کند. چارچوب استراتژیک سند امنیت سایبری جمهوری اسلامی ایران در این  های مشابه متمایز و متفاوت می نظام

نفی   سکولاریسم،  نفی  استکبارستیزی،  استقلال،  مشروع،  حقوق  ملی،  هویت  پایه  مضامین  از  مضمون،  تحلیل 

 تشکیل شده است.   گراییستیزی و اخلاق ایران 

 هویت ملی   .4.3.1.1

های هویت فردی مانند اعتماد به نفس و خودپنداره، باعث  بر تضعیف ویژگی استفاده از فضای مجازی علاوه 

نیز می  انسجام اجتماعی و هویت جمعی کاربران  را دچار آنومی ارزشی و  تضعیف  تا آنجا که گاه آنان  شود، 

فرسوده    شتریبخاطر مرززدایی،  به   فضای مجازیدر عصر  هویت ملی    .(35  :1396کند )فیروزآبادی،  سرگشتگی می 

ی  مجاز  یو مداخله فعال دولت در فضا  ی مل ی هاارزش   ج یترورو ازاین   است. و در معرض تهدید قرار گرفته شده

 .Guven, 2021, p)  است  یمل   تیهو   ن یتأم  ی متداول برا  ی هااز راه   برای تقویت و ارتقای فرهنگ عمومی

27 .) 

 حقوق مشروع   .4.3.1.2

براساس عرف، قانون اساسی، قوانین و مقررات حاکم در هر کشوری، شهروندان آن کشور دارای حقوق و  

شود. مبنای حقوق در جمهوری اسلامی ایران، شارع مقدس  امتیازاتی هستند که به آنها حقوق مشروع گفته می 

اعتبار همه حقوق، ناشى از جعل و وضع و  .  الامرى هستندنفس   تیها داراى نوعى واقعها و حق ارزش زیرا    ؛است

بر این اساس حقوق مشروع شهروندان کشور    .(95، ص1ج  :1396)مصباح یزدی،    خداوند است   عى«ی»اراده تشر

حقوقی مانند حریم خصوصی، آزادی بیان، دسترسی آزاد    ؛ما در قانون اساسی و سایر قوانین منعکس شده است

از امکانات و... بر این اساس هرگونه دخالت و نقض این حقوق    به اطلاعات، کرامت، رشد و اعتلا، برخورداری 

مین منافع عمومی  أالعموم و با هدف تمدعی   عنوانبهاز سوی ساختارهای رسمی باید مبتنی بر قانون و اجازه دادستان  

  ی هاشرکتاتخاذشده توسط    یخصوص  میحفظ حر  ی هااستیس  یمل   یهادولتیا حقوق حاکمیتی باشد. برخی از  

  دانند می خود    ی مل  تیامن  جهیو در نت  سایبری  تیحاکم  ی برا  ی دیرا تهد   ترییبوک و تو سیمانند گوگل، ف  ی فرامل

(Nocetti, 2015, p. 114 .) 

 استقلال  .4.3.1.3
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حال،    نیدر ع  .مخالف است  مجازی  یها در اداره فضادولت   ندهینقش فزای و  أ ایالات متحده با استقلال ر

  IANAقرارداد شرکت آیکان و  ق یاز طر  فضای مجازی و اینترنتخود را بر  اریبه دو دهه اخت ک یواشنگتن نزد

برابر قدرت آمریکا در فضای مجازی    فیقدرت ضع  یکه دارا  یی کشورها .  ه استحفظ کرد هستند، تمام  در 

  کشورها   یتحت اصل برابر ی خود را در ابعاد داخلی و جهانی  أ فاوا و استقلال رتا توسعه    کنندی تلاش خود را م

 1ربطی( . مطابق الگوی حکمرانی جهانی فضای مجازی این کشورها )حکمرانی چندجانبه یا چندذی کنند  مینأت

آن را راهبری  کنند، بلکه  می   نییخود را تع  یو استانداردها  دیرا تول  ی فضای مجازیتنها هنجارها نهها  حاکمیت

با اداره  . در مقابل این الگو، آمریکا  کنندمی   فیتعر  زیعدم انطباق ن  یرا برا   یاحتمال  یهامجازات  ای  امدهایپکرده،  

از    یار یو بس  رانیا.  (Liaropoulos, 2017, p. 31)  مخالف استتوسط سران کشورها    مجازی  یفضامستقل  

ندارند،    کانیو خصوصاً در آ   ی مجاز  ی فضا  جهانی  یدر حکمران   ی که عملاً نقش  کننداحساس می   گرید  ی کشورها

تأث تحت  آ  الاتیا  هاییریگمیتصم  ریاما  و  ملی قرار    کانیمتحده  حاکمیت  و  استقلال  مخالف  این،  و  دارند 

  باید معطوف به   بنابراین تلاش دولتمردان و دستگاه دیپلماسی کشور  .(38  :1398کشورهاست )باقرپور شیرازی،  

 . باشدمنافع ملی  مینأت خروج اداره و حکمرانی جهانی فضای مجازی از انحصارگرایی آمریکایی در راستای

 استکبارستیزی   .4.3.1.4

سرد،   جنگ  از  شرق    رقابت پس  و  غرب  طر  مجازی   یفضا   راهبری  ی برابلوک  هنجارها  ق یاز  و    توسعه 

های جهانی  قدرت شده  اعمال   کیو استراتژ   یخارج  استیدهنده ادامه سنشان   مجازی  یفضا  حکمرانی جهانی بر

در تضاد   یگریکه ذاتاً با د کندی دفاع م  یهنجار حاتیاز ترج  یااردوگاه از مجموعه  هر . است یبر یدر حوزه سا

فزا رقابت  به  منجر  که  تجو  یبرا  ندهیاست،  در  ترو  زی تسلط  است  یمجاز  یفضا  یهنجارها  ج یو  .  شده 

  در پیش گرفتند و از فضای مجازی را  راهبرد ثبات هژمونی و رهبری جهانی آمریکا  متحده    الات یا  انگذارسیاست

 کیثبات هژمون  کنند.یی سوءاستفاده میکایآمر  یاسیس  یهاگسترش محصولات و آرمان  یبرا  یبستر  عنوانبه

  آمریکا  یکنند که رهبر فکر می   نی متحده همچنان به ا  الات یا   ان گذارسیاست که    پردازی شدنظریه   لیدل  نی به ا  قاًیدق

به مدارسیاست.  است  ی ضرور   یجهان   تیامن  یبرا آمریکایی  استکباری  ان  خوی  امپریالیستی  خاطر   ،خودو 

هنجارها و    یانتشار گفتمان  و  ،یماد   یهازه یانگ  نیکه از اعمال فشار گرفته تا تأم  رندیگی کار مرا به   ییهاکیتاکت

م   آمریکایی  هژمون  یهاارزش  بر  در  آنان  ردیگی را  م.  استفاده  نرم  قدرت  دولت  کنندی از  به    گرید  یهاتا  را 

مذاکره و  با آمریکا  مشترک خود    است یها درباره اهداف سآن دولت   یکنند که ط   تیهدا   یند یامشارکت در فر 

باج می   کنندی دوباره مذاکره م از طر   الاتیا   ان گذارسیاستدهند.  و  نوین  نظم    یسم،لیبرال  یها ارزش   قیمتحده 

 ها . این محدودیت است  کشورهای دیگر   های ملیحاکمیتبر    ییهاتیکه شامل محدودکنند  جهانی را دنبال می 

. نفی (Kiggins, 2014, p. 172)  شودمی  لیتحمبه کشورهای دیگر    المللیبین  یهام ی نهادها و رژ  قیاز طر 
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سلطه بیگانه و مقابله با سیطره کامل آمریکا بر حکمرانی جهانی فضای مجازی یکی از اصول سند استراتژی سایبری  

 جمهوری اسلامی ایران است.  

 نفی سکولاریسم   .4.3.1.5

های خود را در  کند که هنجارها و ارزش جمعی متشکل از بلوک غرب را راهبری می   آمریکا یک هژمونی

به دیگر کشورها تحمیل می  اقتصادی و فرهنگی در فضای مجازی  از مهم ابعاد سیاسی،  ترین اصول  کند. یکی 

  ق ی از طر  سمیسکولار انیجرهای سکولاریسم است. ارزش  سازی هنجاری و ارزشی تمدن غرب، ترویج و نهادینه 

قرار دهد و آن   یو ابزار  یعقل عرف  تیرا تحت مرجع  نیدارد د  یسع  ن،یعلم بر همه شئون بشر از جمله د  طرهیس

  ی کیزیو متاف  یارزش یهاشود گزاره علم باعث می   ییزدان ی بشر معاصر تنزل دهد. د  ی سطح معرفت  نیترن یی را به پا

نگاه سکولار به جهان و انسان    .(22  :1398  ا،یو کنار گذاشته شود )پارسان  دینظر آبه  هملبشر م  یدر نزد عقل ابزار 

ها و نهادهای اجتماعی تا اعلامیه جهانی حقوق بشر را فرا گرفت. این نگاه  در تمدن غربی غلبه یافت و از سازمان 

به فرهنگ  الزامات خود را  با هژمونی مسلط آمریکا در فضای مجازی داعیه جهانی دارد و  های بومی و  اینک 

 کند. کشورهای دیگر تحمیل می 

 ستیزی  نفی ایران .4.3.1.6

کرده، نیروی  های علمی، منابع، نوگرایی، جمعیت جوان تحصیلعلت موقعیت استراتژیک، پیشرفتایران به 

خود رقیبی سرسخت برای ایالات متحده    های استکبارستیزانهنظامی قوی و پویایی اقتصادی با شعارها و سیاست 

ایران باعث شده دستگاه تبلیغی آمریکا  مدار سیاسترود. سوءظن  شمار می به ان آمریکایی به جمهوری اسلامی 

  گراییهای آمریکایی به پیروزی جنبش به اصطلاح اصلاح هراسی را در پیش گیرد. امید استراتژیست سیاست ایران 

به سقوط حکومت مذهبی ایران از    21با تغییرات اجتماعی گسترده است. استراتژی امنیت ملی آمریکا در قرن  

ای و جهانی به جمهوری اسلامی ایران برای دست برداشتن از  طلبان، فشارهای منطقه طریق اقدامات داخلی اصلاح 

  .(172 :1382جمهوریت یا اسلامیت نظام تصریح کرده است )کمیسیون امنیت ملی آمریکا، 

   گراییاخلاق .4.3.1.7

محوری در سطوح گوناگون فردی، اجتماعی و حکمرانی  های جمهوری اسلامی ایران اخلاق یکی از آرمان 

فضای مجازی،    ضابطهسفانه امروزه با توسعه بی أم انقلاب در این خصوص بر این باورند که متاست. رهبر معظّ

اخلاق و آداب اسلامی کمرنگ شده و اهمیت اخلاق از عمل هم بیشتر است. فضای مجازی جای اخلاق سیئه  

برادری، مهربانی و  مانند سوءظن و تهمت  باید فضای مجازی را جای آداب اخلاقی نیک مانند  نیست،  پراکنی 

برخی از الگوهای حاکمیتی غربی برای پیشبرد امور و تحقق   .(102  :1400حسن ظن قرار دهیم )صلح میرزایی،  

اما زنده نگه داشتن مبانی اخلاقی    .هرچند به بهای زیر پا گذاشتن اصول اخلاقی  ؛کننداهداف از هر طریقی اقدام می 
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های حیاتی  ی و زیرساخت حمله به هسته عموم   تیممنوع در جامعه از اهداف نظام اسلامی است. بر این اساس  

 رود.شمار می کشورهای دیگر یکی از اصول اخلاقی در استراتژی سایبری جمهوری اسلامی ایران به 

دهنده عناصر استراتژی امنیت سایبری جمهوری اسلامی ایران را »مبانی نظری« تشکیل  دومین مضمون سازمان

سایبری از مبانی  ان  گذار سیاستشود  و تحولات سریع فناوری اطلاعات و ارتباطات باعث می   گراییدهد. واقع می

نیازمند   فراگیر،  و  عاقلانه  آرمانی،  استراتژی ژرف،  تنظیم یک  برای  منظور  به همین  بگیرند.  فاصله  نظام  نظری 

ها، تعریف و تبیین مبانی نظری سند استراتژی سایبری جمهوری اسلامی ایران هستیم. هر نظریه باید بتواند آرمان 

ها هینظرهای متناسبی را در حوزه نظری خود توضیح دهد. البته اهداف، رویکردها، تحلیل مسائل، پیامدها و شیوه

کشورها    یها و رفتارها استیس  لیتحل  یبرا   شمندانیهستند و اند   ینیاز آنها پس  یاریبلکه بس  ستند،ین  ینیشیپ  لزوماً

یبری حمهوری  عناصر نظری استراتژی سا  فهم کنند.  ینظر   یهاکنند آنها را در قالب گزاره می   یسع  هاو قدرت 

 القری است.  های بازدارندگی جمعی، امنیت سایبری داخلی، توازن قوا و ام اسلامی ایران شامل مضامین پایه نظریه 

 نظریه بازدارندگی  .4.3.1.8

)سوره انفال،    «وَأعَِدُّوا لَهمُْ مَا استَْطَعْتُمْ مِنْ قُوَّةٍ بازدارندگی راهبرد اسلامی با ریشه قرآنی بوده و از آیه شریفه »

)سوره بقره،    «فَمنَْ اعْتَدىَ عَلیَْکُمْ فَاعتَْدُوا علََیْهِ بمِِثْلِ مَا اعْتَدىَ عَلَیْکُمْآیه شریفه »  براساسگرفته شده است.    (60آیه  

  ی برا   ی خاص  ی ارهایمعو قواعد فقهی، استراتژی سایبری جمهوری اسلامی ایران باید بازدارنده باشد و    (194آیه  

جویانه  ی نوعی اقدام تلافی بازدارندگ  هینظری با هدف بازدارندگی تعریف کند.  بریمثل در برابر حملات سابه مقابله

تهاجم  برای قدرت به شیوه  را  و    یاجتماع   ،یخ یتار  طی از شرا  یابه مجموعه   یپاسخ   داند وها مشروع می کننده 

  ی نسب  ت یکسب مز  یبرا  یاسلاح هسته   یدر جنگ سرد است که در آن دو کشور دارا   فردمنحصربه  ک یاستراتژ

  ی بریبه حوزه سا  هینظراین   یروزرسانبه .کنندیرقابت م  گریکدیبا  یدر هر زمان  یا تحت خطر وقوع جنگ هسته

 تلقی کنند؛ مثلاًی خود  دفاع مل   یاز استراتژ  یبخش  ی رابر یسا  یاتخاذ بازدارندگهای جهانی  باعث شد که قدرت 

مورد استفاده  جویانه از طریق اقدام تلافیرا  ی«بریسا  یحق دفاع از خود در فضا »کند که متحده اعلام می  الاتیا

 ندیبمی  دیکه خود را در معرض تهد  یمتحده حق دارد زمان الاتیاست که ا یمعن ن یبه ا. این راهبرد دهدقرار می 

  قاً یباور داشته باشند که مجازات دق  د یمعتقد است عاملان حملات با  یبازدارندگ  هی حمله کند. نظر  د یبه منبع تهد

از    هنگامی است که دشمن بالقوه    ن یا   ی بازدارندگ  یتئور   منطق  شود.کرده است اجرا می   انیکه مدافع ب  گونههمان

م منصرف  »مجازات    شودی حمله  اعلام دی تهدو  که  بهای  دستاوردها   شیشده  باشد  یاز    یاجرا   تیقابل«.  حمله 

  ل یتشک  واکنش   ی ، انتخاب واکنش مناسب و اجرایی عامل تهدیداز سه عنصر شناسا  یک مهاجم بالقوه   مجازات

در  متحده را    الات یا   یلیمجازات تحم  ، آستانه خودسرانه  کی   لیبا تحم  آمریکا  انگذار سیاست   متأسفانه.  شده است

 ,Kiggins, 2014)  اندمحدود کرده را    نظریه  نی ا  یبازدارندگ   تنزل داده و  ینظام  حمله تا سقف  حملات سایبری  

p. 167 .) 



 

 

می 
لا 

 اس
ت

یقا
حق

ز ت
رک

م
  

می 
سلا

ی ا
ورا

 ش
س

جل
م

 

 (18) 

 نظریه امنیت سایبری داخلی  .4.3.1.9

  دها، یدر برابر تهد   شو شهروندان   نهادها  »امنیت سایبری« عبارتی است که درباره مراقبت هر حکومت از خود،

ها  رود. دولتکار می بهمخرب    ی کیتعاملات الکترون  ریسرقت و سا   ، یکلاهبردار  نایت،ج  ، یخرابکار   ،یجاسوس

عد  از بُ   ظت حفا  یبرا   ها را و اقدام   هااست یاز ابزارها، س  ی اموعه در مواجهه با تهدیدهای ناشی از فضای مجازی، مج 

  ی طراح   چگونگیبه  ان فضای مجازی  گذار سیاستبرند.  کار می کشور خود به   بریسا  یفضا   یرمجاز یو غ  یمجاز

  ی«بریسا  تیامنهستند و »   مندعلاقه   مجازی  یحفاظت از فضا   ی برا  حاکمیتیاقدامات    جهیو در نت  حکمرانی  باتیترت

امنیت   .ندکندرک می   فضای سایبری تحت حاکمیت خودمحافظت از    یرا ب  نظام سیاسی  ک ی  ییتوانا  عنوان به را  

مرزی و  برای مبارزه با تهدیدهای برون   المللی بینکاربرد دارد. ساحت    المللی بینسایبری در دو ساحت داخلی و  

نظام قلمرو حکمرانی  از  به خارج  می های سیاسی  هنگامی  یتیامن  دیتهدرود.  کار  مرزهای کشورها  روی    داخل 

نهادهای دولتی،   تیرساندن به امن  بیآس  ییتوانا انگیزه کافی و  وجود داشته باشند که  بالقوه    ی گرانیکه باز  دهدمی

. مصادیق استانداردهای امنیت در فضای مجازی  شندرا داشته با   عمومی، خصوصی یا شهروندان عادی آن کشور

اقدامات    یاب یارز  یارهایاطلاعات، مع  ت یریمد   یهااستیس  ،ینیو تضم  ی لزامات عملکردداخل کشورها شامل ا

ی است. مفهوم امنیت ت یامن  یهاحفره نظارت بر    ی برا  ییهاه ی و رو  فنی  یهابه نقص   ی دگیرس  یهاکیتکن  ،یتیامن

در    های حاکم بر هر جامعه است؛ مثلاًها و ارزش مشیسایبری داخلی دارای انواعی از استانداردها متناسب با خط 

شود. و در جوامع مدنی، استاندارد »پایین به بالا« وضع می   بر بازار   یمبتن  «یاستاندارد »خصوصداری،  جوامع سرمایه 

امن  یبریسا  تی امن  یاستانداردها   ی کل  هدف شبکه  یفناور  یهاستمیس  تیبهبود  ز اطلاعات،  و    ی هارساخت یها 

 .(Peng, 2018, p. 446) است یاتیح

 نظریه توازن قوا  .4.3.1.10

نظام سلطه جهانی برای توجیه خوی استکباری و اعتلاطلبی خود در تحمیل اراده بر سایر کشورها اقدام به  

های گوناگون  این نظریه نظام جهانی در عرصه   براساسهایی مانند نظریه ثبات هژمونیک کرده است.  تولید نظریه 

ها دیگر کشورها را وادار به پیروی  نیازمند یک قدرت فائق است تا قواعد و نظم جهانی را حاکم کند. این قدرت 

نظریه ثبات هژمونیک، تسلط خود را بر فضای مجازی جهانی برای    براساسکنند. آمریکا  از این نظم و قواعد می 

  ی توسعه همکاررو در پی  داند و دنبال حکمرانی واحد خود در فضای مجازی است. ازاین امنیت جهانی لازم می 

تولید هنجارهای مشترک  کشورها  ی بریسا  تیامن  یهمکار محوریت آمریکا در    ،یبریسا   هامدارانس  نیب در    و 

 .Kiggins, 2014, p)   ی استبریسا   هاید یکاهش تهد  و  یفرامل   یبریسا  تیبه امن  یابیتدس  یبرا   یبریحوزه سا

هژمون  ه ینظر   در   .(162 فائق    ،کی ثبات  هژمون  ی کشورها   یبرا   المللی بین ابرقدرت  مجازی،   مقابل  فضای    در 

منطقه   ی ساختارها نظر می را  ای  تقابل  ا  .ردیگدر  در کنار  ابرقدرت،    کی   ی مجاز  ی اساس در عرصه فضا   نی بر 

دارد و آن را  فضای مجازی    ستم یای شکل گرفته است. ابرقدرت تسلط بر تمام سقدرت بزرگ و منطقهچندین  

ابرقدرت در تمام    عنوان به   کا یدارند. آمر  یای و فروابرقدرت فرامنطقه   ارات یبزرگ اخت  یهارت کند. قدمی   ت یریمد
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با حضور  گذارد  نمی ای  منطقه  چ یدر ه  ی راریبحران فراگ  چ ی منافع است و ه  یجهان دارا  .  خودتمام شود مگر 

  ؛اندنکرده   فیتعر   یخود منافع  ی در تمام جهان برا   ی ول  ، اندبزرگ گرچه از منطقه خود خارج شده   یهاقدرت 

اتحاد  نیچ  ه،یمانند روس نظر   ه یو  شده است که    تعریف  یمنطقه جهان   هفت تا    پنج   کی ثبات هژمون  ه یاروپا. در 

او ابرقدرت است که    بیشود و رقشناخته می   ایقدرت اول منطقه جنوب غرب آس  عنوانبه   رانیا  یاسلام  یجمهور 

  ف یقدرت تعر  هیلا  دو. در منطقه  ردیگدر منطقه شکل می  کایو آمر  رانیحوزه تقابل ا  لذا  کنترل منطقه است.  یدر پ

با ابرقدرت در    دو درجه    یکشورهاپس  هستند.    هیترک  و  درجه دو عربستان  گرانیباز  ران،یاول ا  گر یباز  :شده است

  ک، یدر برابر منطق ثبات هژمون  ران یا   ی جمهوری اسلامی رفتار   ساختار  شوند.متحد می ایران  ای  برابر قدرت منطقه

  ک ینزد یهاقدرت  یای دارا منطقه  یهاجهان فاقد ابرقدرت است و قدرت  ه ینظر نی است. در ا «توازن قوا» هینظر

د ونشمتوازن می   ایگونه به   المللی بین   ی قراردادها  براساسها  قدرت   ینظام  حاتیتسل  زانیم  به هم و برابر هستند. مثلاً 

د در نقاط وشمی   یت بود، سعقوّ  یای دارادر نقطه   ینداشته باشد و اگر کشور   یبرتر  یگریبر د  یرتقد  چ یکه ه

شوند و صورت مستقل اداره می مناطق به  ،ساختار نیکنند تا توازن قوا حفظ شود. در ا  جادیاو ضعف ا ی برا گرید

شود و می   فی مختلف تعر  یکشورها  یهادگاه یمتشکل از د   المللیبین   ی ابرقدرت حاکم وجود ندارد و ساختارها

مقاومت، در    انیجر  جنوب غرب آسیاکند. در منطقه  می   اجرا خود را   یدر منطقه خودش ساختار فکر   یهر قدرت

در پیوست حکم    17/11/1390م رهبری در  در اوراسیا، روسیه قدرت فعال هستند. مقام معظّو    نیچ  ا،یشرق آس

  براساس کشورها از فضا    ة هم  یریگو امکان بهره   یمجاز  ی فضا  سازیمن یاتشکیل شورای عالی فضای مجازی » 

دنبال توازن    رانیا  رو جمهوری اسلامیازاین   ترین اهداف این شورا بیان کردند.« را از مهم و عدالت  یمل  تیحاکم

به  و  است  یمجاز  یفضا  یجهان   یقوا در عرصه حکمران  و کوتاه کردن دست    دنبالدر منطقه  منطقه  بر  تسلط 

منافع خود اتحادهایی    براساسدر برابر این اتحاد، کشورها    .کایدر حال اتحاد با آمر  بانشیو رق  کاستیابرقدرت آمر 

استکبار    اندازی قرون وسطاییطلبی نظام سلطه و دست دهند و در برابر زیاده تشکیل می  المللی بین را برای اداره امور  

  یدرباره الزامات اجرا وقت    جمهورس یانقلاب به رئ  معظّم   نامه رهبر)  کنندهای ضعیف ایستادگی میبه منافع ملت

  (.https://khl.ink/f/31168، قابل دسترسی در نشانی 29/7/1394، برجام

 القری  نظریه ام .4.3.1.11

های گوناگون ازجمله فضای مجازی با ذهنیت و باور برتری  پیش از این، الگوهای هنجاری مسلط در عرصه 

  د یبر تولو توان غیرچالش آمریکا در معادلات جهانی شکل گرفته بود. این باور ناشی از »نظریه رهبری« بود که  

ب م  ی توسط آمریکا المللنیثبات  تکه    یدر حال  کند،یتمرکز  برای  از  أآمریکا  استفاده  فراملی خود،  امنیت  مین 

های دیگر به مشارکت در فرایند مذاکره درباره اهداف سیاست مشترک خود را  قدرت نرم برای هدایت دولت

رابریسا  ی متحده فضا  الات یا  ان گذارسیاستکند.  دنبال می  برا رسانه   عنوانبه   ی  اطلاعات جهان   ی ای  و    یتبادل 

تکه شدن(  )تکه  ونیزاسیاز بالکان  یر یجلوگ  یبرا   یرهبر  مندازیکه ن  دانندمی   یجهان  ی عموم  یکالا   کی   ،یاقتصاد

چندجانبه   یبریسا  تیامنجهانی  ائتلاف    گرانیباز  ریسا  هدایت  .های دیگر با قدرت آمریکاستو عدم برابری ملت 
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آمریکا   رهبری  رسبه  وظا  یدگی شامل  تسل  می رژ  کی   جادیا  : است  ذیل  فیبه  اشاعه  ی،  بریسا  حاتیعدم 

مقابله به    یبرا  یخاص  ی ارها یمعی، تعیین  بریمجرمان سا  بیاسترداد و تعق  ،یریاطلاعات، دستگ  ی گذاراشتراک

برابر حملات سا ایران در  بریو تجارت سا  یارتباط  یرها یباز نگه داشتن مسی،  بر یمثل در  ی. جمهوری اسلامی 

در    رانیاکند. جمهوری اسلامی  القری را دنبال می آمریکا و متحدانش، استراتژی ام   جویانه مقابل رویکرد برتری 

  : کندالقری دنبال می در برابر ادعای آمریکا بر رهبری فضای مجازی، دو منطق را ذیل نظریه ام   یاتیعمل  اسیمق

  عنوان به   رانیا  جمهوری اسلامی  ی،القر. طبق چارچوب ام «منطق مقاومتعزت، حکمت و مصلحت« و »منطق  »

 براساس .  ردیگو تمام اتحادها حول آن شکل می   کندو حامی مستضعفان جهان، کنشگری می محور جهان اسلام  

چالش و قدرت بلامنازع آمریکا جای خود را به باور به افول آمریکا و  منطق مقاومت، ذهنیت توانمندی غیرقابل 

همین اساس محور مقاومت در منطقه و جهان شکل گرفته است.   افزاری بر هیمنه استکبار جهانی داده و برغلبه نرم 

بر فضای مجازی باعث عقب  برابر رهبری بلامنازع آمریکا  نشینی تاکتیکی آمریکا از نظریه  مقاومت جهانی در 

 رهبری سایبری شده است.

کشورمان عبارت است از: »سیاست استراتژیک«.    دهنده عناصر استراتژی امنیت سایبری مضمون سوم سازمان 

های استراتژیک هوشمندانه و بر پایه عقلانیت نظام است. در شرایطی  امنیت سایبری کشور متضمن تدوین سیاست 

مین اهداف و  أکه در داخل کشور نیروهای قدرتمند سیاسی، اجتماعی، اقتصادی، فرهنگی و نظامی در جهت ت

ای و جهانی برای تحمیل اراده خود مقامات های منطقه کنند، و در خارج کشور قدرت منافع خاص خود حرکت می 

دهند، سیاست و استراتژی باید هوشمندانه طراحی شوند و در راستای اهداف عالی  کشور را تحت فشار قرار می 

دو صورت اعلامی و  ها به  مین منافع ملی باشیم. این سیاست أنظام قرار گیرند تا شاهد افزایش انسجام عمومی و ت

قابل  سیاستاعمالی  هستند.  سیاست تقسیم  از  دسته  آن  اعلامی  استراتژیک  فرایند  های  در  که  هستند  هایی 

به    خواهی را طی کرده و رسماًگذاری رسمی توسط نهادهای متولی فرایند تصویب گذاری و سیاست مشیخط

می  این سیاستاطلاع عموم  لزوماًرسند.  نمی  ها  اجرا  مرحله  به به  و گاه  و عوامل  خاطر دشواری رسند  موانع  ها، 

مسبوق    های اعمالی نیز الزاماًشود. همچنین سیاستای برای عملی شدن آنها طراحی نمیگاه برنامهساختاری هیچ 

هایی در دستور اقدام  نشده و برخی مصالح، سیاستبینیخاطر شرایط پیش به اعلام به عموم مردم نیستند و گاه به 

شود. آمریکا با وجود آنکه استراتژی امنیت ملی و  گیرد که به هیچ عنوان به آنها تصریحی نمیها قرار می تدول

مین منافع ملی خود در  أهای اعمالی بسیاری برای تحتی راهبردهای سایبری خود را اعلام عمومی کرده، سیاست

فضای مجازی در پیش گرفته که هرگز تصریحی به آنها نکرده و حتی در مواردی آنها را تکذیب نیز کرده است؛  

  ی ها از شرکت  یو تجار  یشخص  یهاداده   یآور جمعمانند تقویت نظارت داخلی بر فضای مجازی از طریق تسهیل  

ی آمریکا، نظارت  مل تیآژانس امنتوسط  کروسافتی اپل و ما اهو،یبوک، سیازجمله گوگل، ف ییکایآمر ینترنتیا

  ی ضمن  رشیپذ، عدم  اروپا  ه یمتحده مانند اتحاد  الاتی بلکه متحدان ا  ه،یو روس  نیچبر نهادهای سایبری کشورهای  

ها با هدف حکمرانی بر فضای مجازی  کشور  تیفراتر از حاکم  ی جهان  شترکمفضای    ک یعنوان  به   مجازی  یفضا
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دولت هژمونیبدون  از  استفاده  اعمال    ها،  و  توسعه  حال  در  کشورهای  سیاسی  نظام  تغییر  برای  مجازی  فضای 

مین امنیت سایبری دربردارنده مضامین پایه:  أاستاندارد دوگانه. سیاست استراتژیک جمهوری اسلامی ایران برای ت

ظرفیت  مصونیتسازیتهدیدزدایی،  جرمسازی،  نظارت،  پیامرسان ،  الزام  اطلاعات،  حفاظت  ها، ستیزی، 

 ، مدیریت بحران، تولید محتوا و دفاع بازدارنده است. سازیاستاندارد 

 تهدیدزدایی   .4.3.1.12

بسیاری تهدیدهای  با  همراه  و  پرمخاطره  محیطی  مجازی  دولت  صوصاًخ  ،فضای  از  برای  برخی  هاست. 

امن حکومتتیمخاطرات  برای  آسیب ی  از  ناشی  تهدید،    هایپذیری ها  از  نوع  این  هستند.  مجازی  فضای  پنهان 

از  برخی  اما  است.  فرصت   رکنشگرمحو  ی،تیامن  ی دهای تهد  ساختاری  بیشتر  ساختاری  تهدیدهای  های  است. 

کنند، در حالی که تهدیدهای امنیتی کنشگرمحور، توسط ها از فضای مجازی را سلب می برداری بالقوه دولتبهره 

سازمان  مییافتهبازیگران  ایجاد  میای  حمله  حکومتی  مشخص  اهداف  به  بیشتر  که   & Weiss)  کنندشوند 

Jankauskas, 2019, p. 260.)  کردیرو   :وجود دارد  ی بر یسامقابله با تهدیدهای    یبرا   یاساس  کردیدو رو  

را   یاست که دسترس  یاقدامات  ق یمجرمان از طر  یبازدارندگ  ی حفاظت  کردیهدف رو ی.  واکنش  کردیو رو حفاظتی  

  شامل و  متمرکز  فعال  بر دفاع    کرد یرو نیا.  کندی م  ریپذب یدر برابر حمله آس  کمترهدف بالقوه را    کی   ای  محدود

معرفمن یا   سایبری  یها پروتکل  یطراح   فرایندهای شبکهقابل   یروترها  یتر،  و    ،یمجاز   یخصوص  یهااعتماد 

فا از  رمزگذارروال یاستفاده  سا  ص یتشخ   یهاستم یس  ، یها،  و  خودکار  امن  ر ینفوذ    کرد یرو.  است  یتیاقدامات 

شامل    کردی دو رو  هر.  و مجازات است   یقانون  گردیمؤثر، پ  قاتیتحق  ق یاز طر   د یاز تهد  ی ریدنبال جلوگبه   ،یواکنش

نظارت   نیو همچن  ونیبه نفع اتوماس فعال    یحفاظت  کردیاست. رو  رمجازیو غ  یرعادیغ  تیفعال  صینظارت و تشخ 

دارد    یقانون بستگ  یبه مشارکت مجر  شتریب  یواکنش  رویکرداست.    انهیرا   تیتوسط کارشناسان امن  یریگمیو تصم

  ی جستجو   وست،یپ  ی هالی کاربرمحور دارد، که ممکن است به اندازه اسکن فا  کی تراف  ل یو تحل  ه یبه تجز  از یو ن

  کرد یدو رو  نیمزاحم باشد. ا  یفریک  نیقوان  یاز نقض احتمال  ییهانشانه   یکردن محتوا برا  لتریو ف  ،یدیکلمات کل

نسب  گریکد یتوانند مکمل  می به ترج  یباشند. وزن  قابل  حاتیآنها  بستگ  یهاطرف   یهاتیو  دارد.   یاجراکننده 

 آورد.کاربران خود به ارمغان می   یبرا   یشتریب  یبریسا  تیو احتمالاً امن  تگر اسکمتر مداخله  یحفاظت  کردیرو

  توانایی که    ی محافظت از کاربران  های کاربران، اما برای با وجود محدود کردن برخی از آزادی   رویکرد واکنشی

 ,Berman, 2017)  استندارند، مؤثرتر    یکاف  یاقدامات حفاظت  یبه اجرا   یلیتما  ا ی  را ندارند ها  نه یپرداخت هز 

p. 218 .) 

   سازیظرفیت  .4.3.1.13

های فراوانی برای ارتقای فضای مجازی و دفع تهدیدها نهفته  اکمیتی ظرفیتحدر خارج از ساختارهای رسمی  

کار دولت به  هیکند تا آنها را در قبال حملات عل ج یبس دیمف یهات یرا با ظرف یی هاواسطه تواندی دولت ماست که 
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  فه یوظ  یواگذار تواند از طریق  می   سازیظرفیتخارج از دولت باشند.    ا یتوانند در داخل  ها می واسطه   نی. اردیگ

ی، فراخوان عمومی و خصوصی  بریخطرات سا  ی برا  ی نظارت  سسهؤثالث مانند م  عامل  کی به    یبریمهار خطرات سا 

سالم  شرکت  سازیبرای  تشویق  مجازی،  برای  فضای  خصوصی  تجربهای  سیاشتراک  توسعه  و    ی هااستیات 

دنبال شود. این   فضای مجازی سازی ایمن   یحداقل استانداردها   رعایت  یبرا  اقتصادی ی هازه یانگی و ایجاد  بریسا

شامل   معرفمن یا   ی نترنتیا  ی هاپروتکل  ی طراح استانداردها  شبکه قابل   یروترها   یتر،  و    ی خصوص   یهااعتماد 

 ساز است.  تیاقدامات امن  رینفوذ خودکار و سا صیتشخ  ی هاستمیس ،یها، رمزگذار روال یاستفاده از فا ،یمجاز

   سازیمصونیت .4.3.1.14

ها اقدام به  های فرهنگی و تهدیدهای امنیتی محیطی پرمخاطره است و حکومتخاطر آسیب فضای مجازی به 

این بازیگران شامل    .ی از این مخاطرات استک یبدخواه    گرانیازکنند. تهدید بایجاد مصونیت در این زمینه می

متعصبان سایبری  هاست یترور،  تکارانیجنا  ، یناراض  یهای خود ،  هکرها،  فرماندهی  و  غیردولتی  سایبری  ی 

کنند. برخی ی و سرقت اطلاعات می اتیح  یهارساختیدر ز  اختلالهای متخاصم هستند که اقدام به ایجاد  دولت

فرهنگی اجتماعی، اقدام به مقابله با اطلاعات غیرقانونی و مضر    هایها مانند چین در خصوص آسیب از قدرت 

فرقه  و  خرافات  خشونت،  فحاشی،  شایعه،  اکنند.  می  گراییمانند  منحط،    ،ینترنتیطنز  و    پورنوگرافیفرهنگ 

اجتماعیاصلهای  آسیباطلاعات مضر،   اولویت مصون هستند  یمجاز  یدر فضا  ی  تهدیدهای    سازی.  برابر  در 

امنیت  أامنیتی، ت ف  یمجاز   یهارساختیز مین  برابر تهدیدهای سایبری است.    یک یزیو  استراتژدر    الات یا  یطبق 

متحده    الاتیحفاظت از شهروندان ا  یبرا   د یفدرال و اطلاعات با  یهاشبکه   ، یاتیح  یبریسا   یهارساخت یمتحده، ز 

افزا  یبریسا  یفضا   سازیمن یا   یهاروش .  شوند  منیا فناور  ،یفن  تیظرف  شی شامل    ، یبر یسا  یهای توسعه 

  سازی ها در ایمن . بیشترین ضعف حکومتاست  دیجد  یهااستانداردها و دستورالعمل   ها،است یس  ،یگذار قانون

فضای مجازی ناشی از فقدان تخصص بازیگران دولتی، ناکارآمدی و طولانی بودن تصمیمات بروکراسی اداری  

 . (Abbott, 2018, p. 37) در برابر حملات سایبری است 

 نظارت   .4.3.1.15

 متضادمتفاوت و گاه    یهااز تلاش   یجنگل  هیمنسجم، شبنظارتی    ستمیس  کی دور از  به   مجازی  یفضا   حکمرانی

باشد: سلسله   گوناگونی  یهاشکل   تواندی م  ی نظارتیهااست. تلاش  و    نیواضح قوان  یهام یبا تحر  یمراتبداشته 

رو ازاین   .رفتار  یررسمیغ  یهانامه ن ییداوطلبانه و آ  یفن  ی هااستانداردها و پروتکل  مانندتر  نرم   ای  ،یاحکام حقوق

متحدانش    الات یا و  اِ متحده  راستای  فراملی،  در  و حتی  ملی  سایبری  امنیت  استراتژی  در  نظارت  عمال سیاست 

به    کینزد  یبا دسترس  یستمیس  ؛نداهکرد  جادیبشر ا  خ یرا در تار   یلیو تحل  ینظارت  ستمیس  نی و تواناتر  نتریبزرگ 

پریسم    .جهان فراگیر  امنبرنامه کنترل  این خصوص سرآمدترین است.    متحده  الاتیا   یمل  تیآژانس  بهبود در 

طر  یبریسا  تیامن هم   قیاز  و  خودتنظیمی  نظارتی  می الگوی  دنبال  کشورها  از  برخی  توسط  نیز   شودتنظیمی 
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(Austin, 2017, p. 216) رسانه فرایندهای  محتوا،  تولید  بر  نظارت  نظارت شامل  و شبکه . سیاست  های  ها 

 شود.  اجتماعی مجازی نیز می 

 ستیزی  جرم .4.3.1.16

. ارتکاب جنایت در فضای مجازی مفهومی  هستند  قیو عم  عی جرم و مجازات در حال تحول سر  یهای فناور

راحتی و بدون دغدغه از تعقیب و کیفر تخلفات و جرایم ارتکابی اقدام به  نوین و پیچیده پیدا کرده و مجرمان به

قانونی، فقدان ضابط قضایی و نهاد دادرسی،   زیرا در زمینه مبارزه با جرایم سایبری با خل  ؛کنندجرم و جنایت می 

راه  و  اثبات  ادله  مفهوم  روبه تغییر  از جرم  پیشگیری  بیشتر  های  هستیم.  از    مجازی  یفضا در    یارتکاب   م یجرارو 

  ق ی که از طر  یدر حال  ؛کشور مستقر شوند   کی ممکن است در  سایبری  مجرمان    و  کنندعبور می   المللی بین   ی مرزها

گذاری  تنها نیازمند سیاسترو مبارزه با جرایم سایبری نه جرم شوند. ازاین مرتکب    یگر ی در کشور د  مجازی  یفضا

بین کشورها در زمینه توافق بر شناسایی جرم و مجرمان و مجازات    المللی بین داخلی است، بلکه باید یک رژیم  

 ها علیه اهداف متخاصم پدید آید. سوءاستفاده دولتاز آنها همراه با جلوگیری  

 حفاظت اطلاعات   .4.3.1.17

از  ها  سرقت داده هک و    خصوصاً  ؛های ملی و فراملی استفضای مجازی محیطی ناامن برای مراقبت از داده 

  ی برا را    و اقدامات  هااستیاز ابزارها، س  یامجموعه ها  دولت   بنابراینرود.  شمار می به   یتیامن  ی دهای تهدمصادیق  

ی  بریسا   هایها و داده شبکه  یرمجاز یو غ  یعد مجاز از بُ  ظتحفامقابله با هک، رصد شبکه و سرقت اطلاعات و نیز  

می به دولتکار  مراقبت  خود گیرند.  از  نهادها  ها  تهد  ان شیو  برابر  و    ، یخرابکار  ،یجاسوس   دها،یدر  جرم 

سا  ییشناسا  ،یکلاهبردار  و  الکترون  ریسرقت  الکترون  ی کیتعاملات  معاملات  و  است.  کیمخرب  از    لذای  یکی 

 سیس و تقویت شبکه ملی اطلاعات است.  أای برای حفاظت از اطلاعات، ت راهبردهای اساسی و ریشه 

 ها  رسان مالزام پیا .4.3.1.18

های  ها و پلتفرمهای حکمرانی فضای مجازی، رعایت قوانین کشورها توسط اپراتورها، پیامرسانیکی از چالش 

کاربران    گسترده اقتصادی، سیاسی، فرهنگی و حتی شخصیحجم اطلاعات  خارجی است. از آنجا که در کشور ما  

ها قرار دارد،  و پیامرسانمجازی  های اجتماعی  شبکهها،  دهنده پلتفرمسرویس   خارجی  های ایرانی در اختیار شرکت

ها ها، پیامرساناین حجم از داده، دارای ابعاد امنیت ملی است. همچنین برخی از جرایم سایبری از طریق این پلتفرم

شبکه میو  انجام  مجازی  مدعی های  یا  خصوصی  شاکی  دارای  که  پس  شود  است.  سِالعموم  رورهای  انتقال 

سیس دفتر نمایندگی برای  أو نیز ت  به ایران  های خارجیهای اجتماعی و پیامرسانشبکه   ها،دهنده پلتفرمسرویس 

های اجتماعی مجازی و  ها، شبکه رسد. به همین خاطر الزام پلتفرم نظر می های رسمی و قضایی ضروری به پیگیری

سیس دفتر نمایندگی با  أ رور و تهای خارجی به رعایت قوانین جمهوری اسلامی ایران از طریق انتقال سِپیامرسان

ها در برخی  تحقق است. سیاست الزام پیامرسانگذاری و دیپلماسی سایبری و سایر راهبردها قابل های قانون مکانیسم
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مثلاً است؛  اجرا درآمده  به  منطقه  ترکیه،    از کشورهای  اکتبر    7253قانون  در  اول  های  تمام شبکه  2020مورخ 

سیس  أای هستند باید نمایندگی حقوقی در ترکیه ت که دارای بیش از یک میلیون کاربر ترکیه  مجازی   اجتماعی 

  .خواهند شد روروبه کنند و در صورت عدم افتتاح دفتر رسمی، از سوی دولت ترکیه با جریمه  

   سازیاستاندارد .4.3.1.19

امنیتی برای افزایش    سازیی، استاندارد مجاز  ی فضا  حکمرانی  های کارکرد  یکی از  این فضا در ابعاد فنی و 

آسیب  دفع  و  تحولات.  هاستکارآیی  به  توجه  به    ماتیتصم  ی فن  ی استانداردساز  ی،فناور  ع یسر   با  مربوط 

  ی استانداردها .  ردیگقالب داده را در نظر می  یو استانداردها  یافزار نرم   یکاربرد  ی هاشبکه، برنامه  یهاپروتکل

در شوند.  ایجاد می   امن  یهاحلراه   یبرا   ازیمورد ن  یها تیمشترک و قابل  یتیالزامات امن  از طریق  یبریسا  تیامن

تهد   یحال همه  استانداردها  رممکنیغ  داتیکه حذف  را سخت   یبریسا  تیامن  یاست،  محملات    ا ی  کنندیتر 

  ی فناور   یهاستمیس  تیبهبود امن  یبریسا  تیامن  یاستانداردها  یکل   هدف  .دهندی حملات را کاهش م  ریحداقل تأث

شبکه  ز اطلاعات،  و  عملکرد  یبریسا  تیامن  یاستانداردها  ت.اس  ی اتیح  یهارساختیها  تضم  ی الزامات    ، ینیو 

امن  ی ابیارز  یارها یاطلاعات، مع  تیریمد   یهااستیس و    یتینام  یهابه نقص   یدگیرس  یهاک یتکن  ،یتیاقدامات 

  یی استانداردها  نیچنی را در بر دارند. در سطح جهانی و سایر کشورها،  تیامن  یهانظارت بر نقض   یبرا   یی هاه یرو

از  متنوع هستند  اریبس انبوهی  را تشکیل میالملل نیب  یاستانداردها   و    ی استانداردها  سازیهماهنگدهند. پس  ی 

 .(Shin, 2018, p. 453) پذیردی صورت می هماهنگ  سمیو مکان ینهاد میتنظی از طریق بریسا تیامن

 مدیریت بحران   .4.3.1.20

برا دولت ب  یها  و    نیاز  بحران خسارت   کاهش بردن  از  ناشی  طریق  بینیپیش   ی بریسا  های های  از  نشده، 

. در عرصه فضای مجازی هدف  کنندو عملیاتی خود را آماده می   سازیگذاری، نهاد ای از اقدامات قانون مجموعه 

اعتماد  قابل   دار،یرسانه پا  عنوانبه هر حاکمیت، ایجاد اطمینان در بین شهروندان برای استفاده از شبکه ملی و جهانی  

ها سیاست کنترل بحران و ی است. حکومت اقتصاداهداف  و    مین نیازهای زندگیأ، تاطلاعات  در تبادلو امن  

و    نانیکاهش عدم اطمگذارند.  بازگرداندن وضعیت بحرانی به شرایط عادی پیش از وقوع بحرام را به اجرا می 

خصوص  یدولت  گران یباز  ن یب  یهماهنگ   جادیا مهم و  از  بحرانی  کنترل  برای  اقدامات  است.  ترین  سایبری  های 

اختدولت رو  ازاین  سرو  یاراتیها  برابه   یاطلاعات  یهاس یبه  مأمور  ارز داده  ی آورجمع   ی عنوان  اجازه  و    ی ابیها 

فعال  مخاطرات به  توجه  متخاصم  دشمنان  یهات یبا  اهداف  م   و  برخکنندی واگذار  در  سرو   ی.    ی هاس یموارد، 

 ,Boeke, 2015)  ستنداهداف خاص ه هیعل  اتیانجام عمل یمجزا برا   ی بریسا   یواحدها   ی دارا  یحت   یاطلاعات 

p. 74). 

 تولید محتوا  .4.3.1.21
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ها مخالفت فریبانه آمریکا و کشورهای غربی درباره تولید محتوای فضای مجازی توسط دولترویکرد عوام 

  ؛ شودکنند که این امر موجب تضعیف آزادی بیان و نقض حقوق کاربران خصوصی می است و چنین استدلال می 

و    یاجتماع   پایگاه   ت،یدر مورد حفظ مشروع   یاز نگران   یناشها،  توسط دولت   ن یآنلا  ی محتوا   زیرا تولید و تنظیم

 ,Ad’ha Aljuniedهاست )ها و شورش با سابقه تنش ی و چندفرهنگ یجامعه چندنژاد کی در  یریپذانعطاف 

2019, p. 1).    آنان با    است.اطلاعات    یمعمار   تمرکز بر محتوا،  تولید    یجابه   ی غرب  یهادولت سیاست اعلامی

  ی اقتدار دولت  تیتقو  یبرا   یبه ابزار   یمجاز   یفضاها به تولید محتوا،  دولتکنند که با ورود  تزویر چنین وانمود می 

این در حالی است که سیاست اعمالی ایالات متحده و کشورهای    .شودی م  ل یتبد  ی در برخورد با مشکلات داخل

آمریکا برای سرکوب مخالفان داخلی یا در جنگ علیه    اروپایی با شعارها و سیاست اعلامی آنها متغایر است؛ مثلاً

ثبات کردن جامعه و  کوبا سیاست تشدید تهاجم روانی را در پیش گرفت و با هدف شستشوی مغزی مخالفان، بی

به تولید محتوای رادیویی و تلویزیونی علیه    ،خصمانه از مخابرات  ی هااستفاده   گریدر کنار دتضعیف دولت مقابل،  

های تقویت منافع خود  . در حال حاضر نیز برای تولید محتوای سایبری در زمینه (UNGA, 2017)  کوبا پرداخت

عراق نیز همین سیاست را در تبلیغات    کند. ایالات متحده در جنگاز طریق دولتی و بخش خصوصی اقدام می 

ای و فضای مجازی در پیش گرفت. در شرایطی که دشمنان اسلام و جمهوری اسلامی ایران از  های ماهواره شبکه

مجازی   دادن    عنوانبه فضای  و سوق  معنویات  تشویه  ایران،  بردن حقانیت  بین  از  فضایل،  برای کوبیدن  ابزاری 

ها و  کنند، بر کسانی که توانایی تولید محتوا در راستای تبیین ارزش های غربی سوءاستفاده می مخاطبان به ارزش 

های دینی را به مخاطبان برسانند. نظام اسلامی  مبانی نظام را دارند، لازم است حقانیت جمهوری اسلامی و ارزش 

تولیدات اتفاقی خودجوش  تواند در این خصوص بدون برنامه باشد و به  به دستگاه تولید محتوا نیاز دارد و نمی 

ریزی و تقویت دستگاه  م انقلاب از شورای عالی فضای مجازی طراحی، برنامه رهبر معظّ  بر این اساساکتفا کند.  

مطالبه  متدین    فکرِهای علمیه، نخبگان دانشگاهی و جوانان خوش تولید محتوا را از طریق استفاده از ظرفیت حوزه 

 . (164 :1400اند )صلح میرزایی، ردهک

 دفاع بازدارنده  .4.3.1.22

به هرگونه اقدام مخرب برای تضعیف کارکردهای شبکه با اهداف سیاسی یا امنیت ملی، حمله سایبری گفته  

شود. عرصه اول »مدیر سیستم علیه مدیر سیستم« نام دارد که از  شود. حملات سایبری در چند عرصه انجام می می

شود. به جاسوسی سایبری منتهی می   شود و غالباًهای امنیتی انجام می ها و نفوذ به حفره افزارها، تروجان طریق نرم 

کند؛  عرصه دوم »چالش سینتیک با کمک فضای مجازی« است که در آن بازیگر بدخواه اثر سینتیک ایجاد می

کند در عملکرد سیستم کنترل رادار ضد هوایی، اختلال ایجاد کند. عرصه سوم »دستکاری مخرب«  سعی می   مثلاً

خط    مثلاً  ؛ روندهای متصل به شبکه، در مقیاس گسترده و آنی از بین می از حمله، سیستم نام دارد و در این نوع  

  .(90ـ86ص، 1ج  :1391شود )جمعی از نویسندگان، انتقال نیرو متلاشی می 
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می خود  از  دفاع  به  متخاصم  اهداف  حملات  برابر  در  یا  کشورها  بالقوه  حملات  برابر  در  آیا  اما  پردازند، 

  51ماده    خصوصاً  المللبیندستانه یا بازدارنده وجود دارد؟ برخی با استناد به حقوق  الوقوع، حق دفاع پیش قریب

منشور ملل متحد قائل به حق دفاع بازدارنده در آستانه حملات دشمن هستند. سیاست بازدارندگی معتقد است که  

شود که »مجازات تهدیدشده بیشتر از دستاوردهای حمله باشد«. استراتژی  دشمن بالقوه زمانی از حمله منصرف می 

بازدارندگی محور سیاست امنیت سایبری ایالات متحده است. طبق سیاست بازدارندگی، عاملان حملات باید باور  

ان ایالات متحده به  گذار سیاستشود.  گونه که مدافع بیان کرده است اجرا می داشته باشند که مجازات دقیقاً همان

شود، در  های هوا، زمین، دریا و فضا اعمال می اند که همان قوانینی که در مورد جنگ در حوزه این نتیجه رسیده 

حوزه سایبری نیز باید اعمال شود و حق استفاده از نیروی نظامی در پاسخ به حمله سایبری را برای خود محفوظ  

ای متعهد  ان ایالات متحده به آستانه خودسرانه گذار سیاستسوگمندانه،    .(Kiggins, 2014, p. 167)  دانندمی

اند که در صورت عبور کشورهای متخاصم در فضای سایبری، پاسخ ایالات متحده ممکن است شامل حمله  شده 

نظامی با استفاده از موشک، بمب، یا تهاجم زمینی باشد. این آستانه تأثیری بر محدود کردن اعتبار تهدید ایالات  

جانبه آمریکا  مثل در برابر یک حمله سایبری دارد. روسیه، چین و کوبا با این سیاست یک بهمتحده برای مقابله 

دارند ارتباطات  ز  ؛مخالفت  و  اطلاعات  فناوری  چارچوب  در  را  نظامی  اقدامات  منطق،  این  که  معتقدند  یرا 

می  می مشروعیت  منجر  نظامی  و  جنبشی  درگیری  به  را  سایبری  درگیری  و  به بخشد  نفع  گونهکند؛  به  که  ای 

های لیبرال غربی  ایده چین در این خصوص، دفاع نرم در برابر »تهاجم«  سیاست  تر است.  های نظامی قوی قدرت 

بازدارندگی سایبری و تشدید مسابقه تسلیحاتی در فضای    است. استراتژی  تقویت  از کشورها در حال  شماری 

، هنگامی امکان این امر وجود دارد که متخاصم ابتدا نقض  م انقلابرهبر معظّ   مبانی فقهی  براساسسایبری هستند.  

تر از  م رهبری جنگ نرم را مهم همچنین مقام معظّ  .(275  :1397ای،  عهد کرده و آغازگر حمله باشد )امام خامنه

جنگ آشکار نظامی ارزیابی کرده و اهداف دشمن را در این نبرد، تبلیغات منفی علیه نظام، قطع زنجیره تواصی و  

ی تجویز  دانند و الگوی »جهاد تبیین« را برای مقابله با اهداف دشمن در فضای مجاز وارونه نشان دادن حقایق می 

 . (34 :1400اند )صلح میرزایی، کرده

 بازیگران .4.3.2

های  ه عناصر و پدیدبه    شود. مثلاًثیرگذار در هر عرصه، بازیگران آن عرصه گفته می أبه کنشگران و فعالان ت 

روابط  أت در  روابط  المللبین ثیرگذار  بازیگران  دولتمی  المللبین ،  شامل  که  سازمانگویند  و  مردم ها  نهاد های 

فروملی و اشخاص حقوقی غیردولتی فراملی هستند. بازیگران حکمرانی فضای مجازی، کنشگرانی هستند که در  

های شامل بازیگران دولتی، شرکت  و  پی اعمال اراده بر فضای مجازی برای تحقق اهداف و منافع خود هستند

ها، منافع و غایات خاصی را در فضای  . هریک از این بازیگران ارزش شودمی  های غیردولتیچندملیتی و سازمان 

ثر بر مضمون فراگیر استراتژی امنیت سایبری ایران به اقسام بازیگران تهدید و  ؤکنند. بازیگران ممجازی دنبال می

 شوند. سازان و مجریان تقسیم می سازان، تصمیمآسیب، روندسازان، برنامه 
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 بازیگران تهدید و آسیب   .4.3.2.1

اندازد،  »تهدید« هر عنصر یا وضعیتی است که ادامه موجودیت و بقای یک پدیده یا ساختار را به مخاطره می 

ک ساختار یا پدیده با هدف ایجاد اخلال و ناکارآمدی در کارکردهای مورد انتظار آن ساختار  ی اما آسیب فشار بر  

ای است. هدف  های جهانی و منطقهیا پدیده است. فضای مجازی عرصه رقابت و تعارض اهداف و منافع قدرت 

بازیگران تهدید و آماج حملات تهدیدکنندگان حکمرانی فضای مجازی جمهوری اسلامی ایران، براندازی نظام  

یا ایراد ضربه اساسی به موجودیت و اعتبار جمهوری اسلامی ایران از طریق فضای مجازی است. بازیگران تهدید  

زیرا جمهوری    ؛هیونیستی و کشورهای هم پیمان آنها مانند عربستان سعودی استدولتی شامل آمریکا و رژیم ص

ایالات متحده را در منطقه و جهان به چالش کشیده و دولت آمریکا بارها اقدام به    اسلامی ایران منافع استکباری

کرده است. رژیم صهیونیستی نیز ادامه    1388براندازی نظام اسلامی از طریق نرم مانند انقلاب مخملی در فتنه سال  

داند. از  در منطقه می  حیات خود را در دشمنی آشکار با هدف براندازی جمهوری اسلامی ایران و محور مقاومت

ای در دشمنی با ایران پیمان  های درجه دو منطقهآنجا که ایران قدرت اول منطقه جنوب غرب آسیاست، قدرت 

ابرقدرت آمریکا دارند و در عرصه منطقه با  اتحاد  و  به همکاری  یمن  به دشمنی  ای در سوریه و  نیابتی  صورت 

پرداخته  ایران  با  تهدیآشکار  بازیگران  برانداز  ها و گروهک د غیردولتی شامل تروریست اند.  و  های ضدانقلاب 

ایران و منافع ملی کشورمان   به جمهوری اسلامی  ایراد هرگونه ضربه  از  بازیگران در فضای مجازی  این  است. 

کنند. هدف بازیگران آسیب، ناتوان کردن ساختار حکومتی از اعمال حاکمیت و ایجاد مانع در راه  کوتاهی نمی 

های  یافته سایبری، هکرها، تندروها یا خودی تحقق اهداف حاکمیتی است. این بازیگران شامل مجرمان سازمان

تواند منجر به ناامنی در سطوح کلان، میانی و خرد  ناراضی هستند. اقدامات بازیگران بدخواه در فضای مجازی می

شود. ارتکاب جرایم دیگر   شبکه تیو امن ی کاربرانخصوص  تیامن ،یدولت تیامن ،ی مل تیامناز طریق اختلال در 

اکاذیب، سرقت، ربایش   انحرافی، نشر  افکار  تبلیغ  اعمال منافی عفت،  از طریق فضای مجازی مانند جاسوسی، 

های فضای مجازی قرار  تواند در زمره انواع آسیباطلاعات، تهدید و تضعیف باورهای باطل و مانند آن نیز می

 گیرد. 

 روندسازان   .4.3.2.2

گویند. روند هنگامی بروز  ها در طول زمان، روند می های اجتماعی و داده به تغییرات و تحولات منظم پدیده 

یا گرایش عمومی با عوامل یکسان باشند. برخی از عوامل    گیریکند که چند رویداد یا پدیده دارای جهت می

ای از عوامل انسانی دخیل در فناوری  انسانی بر کاهش یا افزایش تغییرات دخیل هستند. روندسازان به مجموعه 

شود که الگوی رفتاری آنها قابل هدایت و مدیریت  ارتباطات و اطلاعات و نیز حکمرانی فضای مجازی اطلاق می

ها ان، دولت مدارسیاستروندسازان پدیده جهانی شدن، عوامل انسانی و ساختاری اعم از دانشمندان،    است. مثلاً

های چندملیتی هستند که بر سرعت رشد یا کاهش این پدیده اثرگذار هستند. روندسازان امنیت سایبری،  و شرکت

هستند مجازی  فضای  حکمرانی  پدیده  تحولات  و  تغییرات  ایجاد  اصلی  شرکت عوامل  مانند  عواملی  های  ؛ 
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های علم و فناوری، دانش را به میان مردم  یافته از طریق پارک ها و مردم. کشورهای توسعه بنیان، استارتاپدانش 

آورند  ها یک زنجیره منسجم ارزش به همراه خود می اند. استارتاپ ثیر زیادی داشته أ آورده و بر سرعت رشد فاوا ت 

های خود، حاکمیت را به گذارند. مردم نیز از طریق انتخابمی   ثیرگذار بر حکمرانی، اثرأکه بر تمامی نهادهای ت

روند ترافیک فضای مجازی در بیشتر کشورها به سوی تماشای ویدیو است    دهند؛ مثلاًسوی سلایق خود سوق می 

دهند  کنند که بیشترین خدمات را می هایی انتخاب می همچنین عموم کاربران، پلتفرم  .(129  :1396)فیروزآبادی،  

 کنند. زهای آنان را مرتفع می و نیا

 سازان  تصمیم .4.3.2.3

شود. ی به آنان ابلاغ می گذارسیاستدر سطوح  که  کنند  تنظیم می   یماتیتصم  براساس   رفتار خود را   هادولت

محیط و  سیستم  بین  تبادل  نهاده دولت  نیز  در  داده  هاها  به  می را  تبدیل  تصمیمات حکومتی  یا  و ها  رفتار  کنند. 

کنند، زمینه بروز و ارزیابی  ان و دولتمردان وارد محیط می مدار سیاست هایی که  ها از طریق دادهتصمیمات دولت

القائات و کنشپیدا می  های حقیقی، های برخی از شخصیتکند. بر همین اساس، منافع، کارکردها، ادراکات، 

ها و مسئولان  گیری و تدابیر عملیاتی دولت ها، فرایند تصمیم ها بر راهبردها، سیاست ها و جریان ساختارها، گروه 

. در برخی از ساختارهای حکومتی، کارکرد برخی  شودسازنده تصمیمات آنها می   أثیرگذار بوده و منش أحاکمیتی ت

رو در فرایند  ِ های پیش است؛ این ساختارهای قانونی با تکیه بر مبانی ارزشی، تجارب و افق   سازیاز نهادها تصمیم

کنند؛ تدابیر و قواعد خود تعریف می   براساس ها را  های سیاستگذاری عمومی ورود پیدا کرده و اولویت مشیخط

اتاق وزارت مانند  تحقیقی  مراکز  و  قوا  از  برخی  پژوهشی  نهادهای  فکر،  سایبری  خانههای  امنیت  استراتژی  ها. 

های حاکمیت در  پذیری ها در برابر آسیبنیازمند بسیج ظرفیت  سازیجمهوری اسلامی ایران در کنشگری تصمیم

های فکر موازی و ارتقای آنها به  قهای مطالعاتی و اتافضای مجازی و همسویی یا ادغام مراکز تحقیقی، سازمان

 ساز فراملی است.  یک بازیگر تصمیم 

 ریزان برنامه  .4.3.2.4

برنامه فرهنگ  کشور،  مدیران  نظام  به  راهبردی  نگاه  ورود  ساختارهای    ریزیبا  در  کلان  و  خرد  سطح  در 

سای قوا  ؤهای کلی در سطح رحاکمیتی نهادینه شده است. تلاش هدفمند برای رسیدن به اهداف کلان و سیاست 

ساله توسعه. جمهوری اسلامی ایران نیازمند برنامه ملی دفاع  های پنج شود؛ مانند برنامهو کلان ساختارها انجام می 

ت راستای  در  می أسایبری  ملی  منافع  و  مین  میانی  مدیران  وزیران،  توسط  عملیاتی  اهداف  خرد،  سطح  در  باشد. 

 شود. ریزی می های کوتاه برنامهای در دوره منطقه

 مجریان   .4.3.2.5

های فضای  کننده، دفاعی، علمی و اجراکننده قوانین و برنامه مین أتحقق امنیت سایبری کشور به ساختارهای ت

  براساسبر دفع تهدیدها، از تحصیل و حفظ منافع ملی نیز اطمینان خاطر ایجاد شود.  مجازی بستگی دارد تا علاوه 



 

 

 

ری 
ایب

 س
لی

ت م
منی

ی ا
اتژ

ستر
ی ا

وم
مفه

ی 
گو

ال
 

ین
تبی

اد 
جه

بر 
ی 

بتن
ن م

یرا
ی ا

لام
 اس

ری
هو

جم
 

   

 (29 ) 

یا   نیروی واکنش سریع  اندازی  به راه  اقدام  برابر حملات سایبری  امنیت ملی، برخی کشورها در  تلقی سنتی از 

، 2پشتیبانی استراتژیک چین ، نیروی  1اند؛ مانند فرماندهی سایبری ایالات متحده های واکنش اضطراری کردهگروه 

رایانه تیم اتریش های ملی واکنش اضطراری  استفاده    3ای  این مجریان،  نیروی واکنش سریع آلمان. کارکرد  یا 

دارایی به از  کارآمد  و  سیستمهنگام  علیه  سایبری  کاهش  های  هدف  با  دشمن  نظامی  کنترل  و  فرماندهی  های 

های حملات دشمن و مراقبت از منافع ملی در فضای مجازی است. اما در تلقی مدرن، امنیت سایبری  خسارت 

علاوه  سایبری  امنیت  مجریان  و  است  شکوفایی  چندبُعدی  سیاسی،  ثبات  منافع،  جلب  درباره  حملات،  دفع  بر 

اقتصادی و رشد علمی نیز کنشگری دارند. همچنین در صورت ضعف یا حتی شکست در یک عرصه، امکان  

 ها وجود دارد. جبران و حتی پیروزی در سایر عرصه 

 گفتمان  .4.3.3

گفتمان، دستگاه بینشی و نظام ارزشی اثرگذار بر ادراکات مخاطبان از طریق ساختار زبانی است. امروزه بیشتر  

شود. گفتمان امنیت سایبری جمهوری  ها ساخته میشده از طریق گفتمانهای بازنمایی مرزهای اجتماعی و واقعیت

 ساز و تهدیدزدا« است.  ستیز، هژمونی زا، بیگانهاسلامی ایران، »هویت 

 زا هویت .4.3.3.1

برخلاف ویژگی مرکزیت زدای گفتمان پست مدرن، امنیت سایبری جمهوری اسلامی ایران بر مفاهیم هویتی  

کید دارد. رویکرد پست مدرن، ساختارهای نوین  أها، سرزمین، زبان، اعتبار و مرزهای اجتماعی تمانند دین، ارزش 

دنبال کند و در فضای مجازی به ولنگاری ارزشی جایگزین ساختارهای سنتی از قبیل حزب می   براساساجتماعی را  

های اخلاقی  دهنده ارزش فروپاشی مرزهای هویتی است. در حالی که گفتمان سایبری ایران، معنابخش و هویت 

 کند.  است، از فرهنگ شیعی و سبک زندگی ایرانی اسلامی محافظت می 

 ستیز  بیگانه .4.3.3.2

های خودی و دیگری است. مفهوم دیگری، سازنده منطق تمایز، مرز و  ها تولید دوگانهویژگی بیشتر گفتمان

تضادهای هویتی است. گفتمان سایبری جمهوری اسلامی ایران بر مرزهای هویتی بنیان نهاده خواهد شد که در  

شیطان در مظاهر و نمادهای بیرونی    ـباطل، فرشته    ـبیگانه، حق    ـمستکبرین، خودی    ـهای مستضعفین  آن دوگانه 

 شوند. تمایزگذاری می 

 ساز  تمدن .4.3.3.3

 
1  . USCYBERCOM 

2  . PLA 

3  . GovCERT6 
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که در آن نسخه تمدنی غرب    کندفضای مجازی را دنبال می   المللی بین ایالات متحده افق نوینی از استراتژی  

  عنوان به های غربی و سبک زندگی آمریکایی  کند تا ارزش نوعی نظم هژمونیک در فضای مجازی جهانی ایجاد می 

های فضای مجازی توانست بهار عربی )بیداری اسلامی(  رو از طریق ظرفیتها دنبال شود. ازاین آرمان سایر ملت 

کشورهای عربی را به انحراف کشانده و نیز قدرت چین در فضای مجازی را به سوی کاهش تهدید علیه منافع  

. گفتمان جمهوری اسلامی ایران در برابر نفوذ تمدن غرب  (Shen, 2016, p. 82)  تمدنی آمریکا مدیریت کند

های تمدنی  در فضای مجازی، احیای تمدن اسلامی و در برابر گسترش هژمونی آمریکا بر جهان، توسعه ارزش 

های تمدن  بست تمدن غرب و افول آمریکا، ظرفیتدر شرایط بن  های تمدنی است. خصوصاًیجاد ائتلافشرق و ا

 اسلامی نوین توان تولید هندسه نوین قدرت در فضای مجازی را داراست.  

 تهدیدزدا  .4.3.3.4

ایمن  برابر تهدیدهای فضای مجازی،  ایران در  انتشار    سازی، مصون سازیگفتمان جمهوری اسلامی  از  فضا 

 های مضرّ و الزام بازیگران به رعایت هنجارهای ملی است. داده 

 ژئوپلیتیک .4.3.4

ای  بازیگر برتر جهانی و منطقه  عنوانبهمنظور دستیابی به قدرت و مطرح کردن خود  های محیط به درک واقعیت

نامند. فضای مجازی باعث شده قدرت در دست بازیگرانی قرار گیرد که امکان تولید، را دانش ژئوپلیتیک می 

ثرتر اطلاعات در این فضا را داشته باشند. قدرت نرم حاصل از این فضا نقش مهمی در میزان  ؤکنترل و توسعه م

حکمرانی فضای مجازی    .(75  :1387دیگران در تحقق اهداف و منافع ملی کشورها دارد )مولانا،    سازیهمراه 

مین منافع ملی، یکی از  أبرای ت   لذا کند.  های مقابل را اعطا می طرف   سازی امکان نفوذ، برتری، اثرگذاری و منفعل 

امنیت سایبری جمهوری اسلامی ایران، توجه به ژئوپلیتیک فضای مجازی و مفاهیم سازنده  ارکان مهم استراتژی  

آن است. مضامین سازنده ژئوپلیتیک فضای مجازی در استراتژی امنیت سایبری ایران عبارتند از: مقابله با نقض  

 حاکمیت، امنیت سایبری فراملی، تضعیف حکمرانی واحد، شبکه ملی اطلاعات. 

 مقابله با نقض حاکمیت   .4.3.4.1

نهاد    کیاست که توسط    یتیکرده که شامل جمع  فیتعر  ینیسرزم  در قالبرا    »حکومت«  المللبینحقوق  

پیدایش فضای مجازی، فناوری  با    یاسیحکومت س  یبرا   ی نیسرزم  ی مبنا  نیا.  شودمی   یندگ یکارآمد نما  یدولت

از طرفی،    .ال رفته استؤس   ر یز  یسفر، مهاجرت و مبادلات اقتصاد   شیافزا ارتباطات و اطلاعات، واقعیت مجازی،  

ها مخالف هستند و به مبارزه و  وجود دارند که با فرامین و سیاست   هاهایی خارج از اراده حکومت همواره قدرت 

کنند تا آنان را به تمکین  ها نیز به مقابله و مجازات نیروهای مخالف اقدام می خیزند. حکومتمخالفت با آنها برمی 

هاست و نیروهای مخالف، انواع جرایم، قاچاق، وادار کنند. فضای مجازی نیز عرصه به چالش کشیدن حاکمیت

آورند. قاچاق مجازی از طریق انتقال پول، کالا، انسان و معارضه و تهدیدها را درباره قدرت مرکزی به عمل می 
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ریزی قبلی و برخی از آنها در  شود. بیشتر جرایم مجازی نیازمند برنامهقوانین سرزمینی انجام می  فاندیشه برخلا

ها در مقابله با این جرایم،  خارج از مرزهای سرزمینی است و عاملان آن اغلب افراد دارای مهارت هستند. حکومت

کنند.  در خارج از مرزها و حفاظت از حریم و حقوق شهروندان می   مبادرت به شناسایی، تنبیه مجرمان، خصوصاً

خارج از کشور اعمال    جرایماز    یرا در مورد تعداد قابل توجه  ییقضا  یهااز جنبه   یها اکنون حداقل برخدولت

  نکه یبا وجود ا   یو حت  کنندی کنترل م  را  خود  یمل  ی مجازیفضا   یانده یطور فزا ها به دولت  نکهیکنند. با وجود امی

م  یقلمرواصل   سِ  کیکه    داردی مقرر  بر    تیشده خود صلاحشناخته  یداخل مرزها   یهاه ورورها و گردولت 

 شوندی اداره م   یخصوص  یهاتوسط شبکه  بیشترکه  دهد  جرایم زیادی رخ می   یالمللن یب  فضایدارد، در    ییقضا

  ره یخارج از کشور ذخ  یرورها در سِ   ی مجاز   یمل   یهایی از دارا  ی اریبس  ،شوندیکنترل نم  ی دولت  چ یکه توسط ه

  دنکند عبارتکه حاکمیت مرکزی را در فضای مجازی تهدید می   عواملی  .(Karim, 2019, 2636)  شوندیم

 ها، بدافزارها.  افزارها، رصد شبکه، حمله به زیرساخت سرقت اطلاعات، جاسوس  :از

 امنیت سایبری فراملی   .4.3.4.2

ها  حکومت   ایهای فراملی در فضای مجازی فعالیت قابل توجهی دارند که باعث پیدایش چالش برسازمان

های فراملی مانند گوگل، فیسبوک و توییتر را های اتخاذشده توسط شرکتهای ملی سیاستدولت شود. مثلاًمی

می  خود  ملی  امنیت  نتیجه  در  و  دیجیتال  حاکمیت  برای    .(Liaropoulos, 2017, p. 28)  دانندتهدیدی 

مین امنیت أرا برای ت ذیلهای استراتژی تواند  های فراتر از مرزهای خود می جمهوری اسلامی ایران در برابر ناامنی 

برای   المللیبین های های فراملی و فراملیتی، همکاری سایبری خود در فراتر از مرزها در پیش گیرد: ایجاد سازمان 

ای  ای و جهانی برای امنیت سایبری، اجماع روی مجموعه ایجاد رژیم عدم اشاعه تسلیحات سایبری، ائتلاف منطقه 

تقویت جایگزین  مشترک،  هنجارهای  تولید  سایبری،  هنجارهای  جدا  از  بازدارندگی جمعی،  آیکان،  نظم  های 

کردن واشنگتن از متحدانش، بیرون راندن آمریکا از دخالت در حکمرانی جهانی فضای مجازی، نظم بخشیدن 

 ای فضای مجازی، حق دفاع مشروع و حمله پیشگیرانه.  دوباره به حکمرانی جهانی و منطقه

 تضعیف حکمرانی واحد   .4.3.4.3

های بزرگ  دلیل استقرار شرکتاست و آمریکا به   گراییجانبهالگوی حکمرانی آمریکا بر فضای مجازی یک 

شدن( فضای مجازی،    تکههای فضای مجازی در این کشور و به بهانه جلوگیری از بالکانیزه شدن )تکه و زیرساخت 

نفعی( قائل  داند. کشورهای مخالف حکمرانی آمریکا )حکمرانی چندذی خود را حکمران واحد فضای مجازی می 

چندجانبه  رویکرد  فضای    المللیبین در حکمرانی    گراییبه  الگوی حکمرانی چندجانبه،  هستند.  مجازی  فضای 

ابعاد جهانی تقویت می ومرج می پرهرج   ایمجازی را حوزه  ناامنی را در  بنابراین دولت داند که  باید در  کند.  ها 

ی کنند. این رویکرد مستلزم ایجاد نهادی در سازمان ملل متحد است که مسئولیت  گذارسیاستفضای مجازی  

های ملی  ها قدرت تعیین سیاستحکمرانی جهانی فضای مجازی را بر عهده خواهد داشت، اما در عین حال دولت
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خود را خواهند داشت. این الگو همچنین با منطق و نظریه توازن قوا همخوانی دارد. الگوی حکمرانی چندجانبه  

پس از افشای ادوارد اسنودن، حتی در میان برخی    توسط روسیه، چین، ایران و هند حمایت شده است. خصوصاً

های نظارتی  های خود در برابر سیستماز کشورهای عضو اتحادیه اروپا که دنبال محافظت از مرزهای سایبری و داده 

 . (West, 2016, p.7)  ایالات متحده هستند، شتاب بیشتری به دست آورده است

 شبکه ملی اطلاعات   .4.3.4.4

صائب  از  دیدگاه یکی  مکانترین  از  از  استفاده  مجازی،  فضای  در  مرز  تعریف  درباره  جغرافیایی  ها  های 

مجازی برای تعیین مرزهای شبکه است تا مسئولیت تنظیم رفتارها در فضای مجازی برعهده دولتی    هایزیرساخت 

کشورهای    أگیرد. حملات سایبری از مبدها در داخل مرزهای سرزمینی متعارف آن صورت می باشد که آن فعالیت

کمترتوسعه توسعه  کشورهای  در  اهدافی  علیه  کمترتوسعه یافته  کشورهای  شده  باعث  تا یافته  برانگیزد  را  یافته 

های دفاع شبکه و حفاظت از امکانات فیزیکی را در اولویت قرار دهند. از سوی دیگر دو نوع مرز شبکه  فناوری 

های شبکه اصلی  وجود دارد: ملموس و ناملموس؛ مرزهای شبکه ملموس شامل زیرساخت شبکه ملی و سیستم

حمل مخابرات،  مالی،  امور  انرژمانند  و  بیرونیونقل  دارد.  وجود  شبکه  مرز  لایه  سه  است.  »مرز  ی  لایه  ترین 

می انعطاف  کشور  یک  ملی  اینترنت  ظرفیت  شامل  که  است  شامل  پذیر«  جغرافیایی  مرز  به  میانی  لایه  شود. 

رود؛ زیرا حوزه  های سایبری و میدان افکار عمومی داخلی اشاره دارد که از شبکه ملموس فراتر میزیرساخت 

گیرد. درباره کشورهای مورد هدف ایالات متحده، دفاع از این مرز به این معنی است  افکار عمومی را در بر می 

داری ایستادگی  های غربی مانند اومانیسم، لیبرالیسم و سرمایه که دولت باید فعالانه در برابر »تهاجم« مبانی و نظریه 

ت برای  ایران  اسلامی  منافعأکند. جمهوری  و  سایبری  امنیت  »  مین  به  ارتقا  و  سایبری در طراز  ملی خود  قدرت 

دهی به  های تأثیرگذار جهانی و برخورداری از ابتکار عمل و قدرت تعامل با دیگر کشورها در جهت شکل قدرت 

اخلاق  رویکرد  با  جهانی  عرصه  در  مجازی  فضای  با  مرتبط  قوانین  و  عادلانهقواعد  و  به    1«مدار  توسعه  ناچار 

 از طریق ایجاد و توسعه شبکه ملی اطلاعات است.   زیرساخت اطلاعاتی امن و پایدار ملی

  

 
 . https://khl.ink/f/30658 ،6/3/1401؛ قابل دسترسی در نشانی 6/1394/ 14، انقلابم  معظّرهبر توسط  حکم انتصاب اعضای شورای عالی فضای مجازی .1

https://khl.ink/f/30658
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 . شبکه مضامین استراتژی امنیت سایبری جمهوری اسلامی ایران 1شکل 
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   گیرینتیجه

های  فناوری اطلاعات و ارتباطات یک فضای عمومی بدون مرز را در فضای مجازی پدید آورده که چالش 

ها و خلاهایی در این خصوص  ها پدید آورده است. به تبع در کشور ما نیز حاکمیت با چالش بسیاری برای دولت 

اندازی شورای عالی  دهی فضای مجازی را داشته و از طریق راه م انقلاب دغدغه سامان رو است. رهبر معظّ روبه 

ان و  گذارسیاستفضای مجازی و اعطای اختیارات به آن و نیز ارائه الگوی جهاد تبیین در این خصوص برای  

نشان    جهاد تبیین  کیاستراتژ  ی بریسا  ملی  تیامن  الگویمسئولان سطوح گوناگون حاکمیت راهگشایی کردند.  

  ی بریسا  ملی  تیامن  یدر ارائه استراتژ  یاتیجزء ح  کی   عنوانبه   ی بایدتهاجم  یبری سا  تیکه چگونه قابل  دهدیم

کارکردها،    تدورین   .شود  یاتیعملکشور   تنوع  به  توجه  با  که  است  حساسی  و  پیچیده  فرایندی  استراتژی  این 

ثیرات مثبت آن در  أصورت گیرد تا شاهد ت  های فرابخشیها و همکاری بازیگران و کنشگری آنان، باید هماهنگی 

 ارتقای امنیت سایبری کشور باشیم. 

یافته   براساس در  تصریح شد،  آنچه  تحقیق  ایران  نظام    یبر یسا  ی مل  تیامن  ی استراتژهای  اسلامی  جمهوری 

  ، یو حفاظت از منافع مل  یبریسا  های دی با تهد  رویارویی  یکننده برا جامع و هماهنگ   یسند بالادست  کی عنوانبه

از    کیاست. چارچوب استراتژ  «عناصر» ،  رکن و عامل سازنده  نی. اولشودی م   رکن و عامل سازنده  نیشامل چند

شدن به  لیمانند تبد نده،یکشور در آ یبریت سایمطلوب امن تیوضع میسند است که به ترس نی عناصر ا نیترمهم 

  ق یاز طر   یداخل  ییمنسجم، برخوردار از حقوق و خودکفا  یمل   تیبا هو  بریسا  یکشورها در فضا  نیتراز امن   یکی

نف  یاسلام   یارزش ها   نییتب بن  یپردازد. برخی م  سم یتمدن غرب مانند سکولار   ی هاارزش   یو    ی نظر  ی هاانیاز 

قدرت در سطوح    یهاشکاف   ش یدا یعدم پ  ی برا  و تحقق هستند؛ مثلاً  نییتب  ازمندین   ،تیضعو  نی به ا  دن یرس  یبرا

  ت یتقو  قیاز طر  یاسلام  نیتحقق تمدن نو  یشود و برای م  یشیاند ریکه مطمح نظر دشمن است، تدب  ،تیحاکم

  یارتقا   یا مسلمان و تلاش بر  ی هاملت   یتعاملات فرهنگ   لیجبهه کفر، تسه  ی فرهنگ مقاومت در برابر سلطه جهان

 شود. ی م  یسازنهی آحاد بشر زم یو اخرو  یویدن

  ی و شناخت و اشراف اطلاعات   فی تعر  دیهستند که با  «گرانیباز»فوق،    یاستراتژ  رکن و عامل اصلی  نیدوم

باش  یکامل برامی درباره آنها داشته  باز   رویارویی  ی.  از اقدامات و    یامجموعه   یبر یسا  یدر فضا   د یتهد  گرانیبا 

ا  ازیجامع و هماهنگ ن  یهای استراتژ ابعاد فن  نی است.    ی(، قانونیتیامن  یهارساختیز  تی)تقو  یاقدامات شامل 

به   نی)تدو برا  ن یقوان  ی روزرسانو  با جرائم سا  ی و مقررات    ی از حقوق کاربران(، آموزش  ت یو حما  ی بریمقابله 

  ی برا  یالمللن یب  یهاونیها و کنوانسنامه)مشارکت در توافق   یالمللن یب  یهای ( و همکارانیرانیسواد رسانه ا  شی)افزا

  ی برا   یالملل ن یب  ییقضا  ی همکار   در این باره خصوصاً   ( است. یتیامن  یهای همکار   تی و تقو  ی بریمقابله با جرائم سا

، نیازمند تقویت است. همچنین در  کنندی م  تیفعال  دیگر  یکه در کشورها   یبریو محاکمه مجرمان سا  یریگیپ

  نیتضم  یبرا   گر ید  یبا کشورها  یبریاسترداد مجرمان سا  یهانامه توافق   یامضا   ی،بریمجرمان سا  استردادخصوص  

 ضروری است.  مجرمان یقانون یریگیپ
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  ی رانیا   تیهو   تیتقو  یهادر حوزه   یاقدامات گوناگون  « بایدگفتمان»  رکن و عامل سازنده سوم،  نیمأت   یبرا

  یی زداد یو تهد  ی سازو تمدن یزیستگانهیانجام شود. گفتمان ب  یگام دوم انقلاب اسلام  هیانیب یهاو ارزش  یاسلام

  ک ی  جادیبه ا   توانیاقدامات، م  نیا   یشود. با اجرا  کی نزد  ییاجرا  یبادو به م  افتهیارتقا    نییجهاد تب  قیاز طر  نیز

  ل یفرهنگ اص  یرا به سمت ارتقا  یو جامعه اسلام  افتیدست    یبریسا  یمل  تیدرباره امن  داریثر و پاؤگفتمان م

 کرد. تیهدا   یبریسا  یدهای و مقابله با تهد  یاسلام یران یا

  یاستراتژ   کیتیدر عرصه ژئوپلچهارمین رکن و عامل سازنده استراتژی امنیت ملی سایبری، »ژئوپلیتیک« است.  

 تیدر برابر نقض حاکم  یستادگیا   براساس  دیبا  یبریسا   یمل  تیامن  نیمأاقدامات مرتبط با ت  ،یبر یسا  یمل  تیامن

مل  بر،یسا  یبر فضا  کایآمر   یجهان  یحکمران  فیتضع  ،یفرامل  یبریسا  تیامن  ،یمل و    یاستقرار شبکه  اطلاعات 

  ی دها یثرتر با تهد ؤطور مبه  کنندی اقدامات به کشور کمک م  نیباشند. ا  کزمتمر  یبریسا   ییبه نقطه خودکفا  دنیرس

 کند. مینأو مقاصد عالی نظام ت حفظ ی بریسا یخود را در فضا ی و منافع مل تیمقابله و امن یالمللن یب یبریسا

دهد  گذاران و متولیان این امر قرار می مشیروی خط  ِ ها و مفروضاتی پیشفرض منطق مفهومی جهاد تبیین، پیش

نظریه  جهت  در  اثردهی  و  ابتکاربخشی  قابلیت  مفهومی    پردازی که  الگوی  تولید  به  منجر  روندهای  تحلیل  و 

روند تدوین و اجرای سند استراتژی امنیت سایبری فرایندی پیوسته و  حکمرانی فضای مجازی کشور خواهد شد. 

شوند، بلکه با تکیه بر اقدامات راهبردی،  گاه متوقف نمی ها و ساختارهای جاری در این روند هیچ پویاست، سازمان 

از طریق مهندسی مجدد، اصلاح و تکمیل می یا  بهبود  را تسریع،  اقدامات جاری خود  و  گرچه   کنند.فرایندها 

امور    یگذار سیاست متولیان  و  است  تکامل  و  فرایندی در حال ساخت  ایران  اسلامی  فضای مجازی جمهوری 

این خصوص متحمل شده   خصوصاً این واقعیت را  شورای عالی فضای مجازی زحمات زیادی در  باید  اما  اند، 

های فناوری و الگوهای حکمرانی برخی از کشورهای پیشرفته و رقیبان  در مقایسه با پیشرفتکشور ما  پذیرفت که  

ی سایبری  گذار سیاست، ابتدا باید رویکرد کلان نظام اسلامی در  خیرأجبران این ت برای  خیر زیادی دارد.  أای تمنطقه

نظام لیبرالیستی   براساسآمریکا    :تعیین شود. چهار رویکرد کلی حکمرانی بر فضای مجازی در جهان رایج است

ها و سکوهای جهانی دارای آزادی عمل هستند.  کند که در آن، مالکان پلتفرمکنترل را دنبال می  ـرویکرد آزادی  

رانی بر فضای مجازی از طریق مشارکت دولت و شهروندان در توزیع آزاد اطلاعات و  در رویکرد اروپایی، حکم

می  شکل  اجتماعی  می تعاملات  دنبال  جنوبی(  کره  و  )ژاپن  شرقی  آسیای  در  رویکرد،  سومین  که گیرد.  شود 

شود. در رویکرد چهارم، حکمرانی بر فضای  های جهانی پذیرفته می ها و سیاستای بیشترین ارزش صورت توسعه به

های کنترلی و اعمال نظارت تنها در اختیار دولت است و در کشورهایی مانند کوبا، چین  مجازی از طریق سیاست 

این فرایند و ت شود.  و روسیه اعمال می  ها و  سایبری کشور نیازمند مشارکت همه ظرفیتملی  مین امنیت  أتحقق 

اساس، نهاد تقنینی کشور باید قوانینی برای عملیاتی    مجلس شورای اسلامی است. بر این  های کشور خصوصاًبخش

  عنوان به نفعی که آمریکا را  در برابر رویکرد چندذی دستگاه دیپلماسی کشور    مثلاً  شدن این الگو به تصویب برساند.

  باید منطق توازن قوا،    براساسها نقش فرمایشی دارند،  شناسد و دولتحکمران اصلی جهان سایبری به رسمیت می 
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نهادی تازه   المللیبین رویکرد چندجانبه را در عرصه    موظف شود که  یا  سیس  أتبا کنشگری سازمان ملل متحد 

ای خود  های ملی و منطقه دنبال کند که در آن با انحصارطلبی آمریکا مقابله شود و کشورها قدرت تعیین سیاست

باید با   استراتژی امنیت ملی سایبریمرکز ملی فضای مجازی برای تولید و اجرای الگوی همچنین  .داشته باشندرا 

 ؛های کشور را در این عرصه فعال کندکنشگری بیشتری داشته باشد تا بتواند ظرفیت   تبیین،  تمرکز بر منطق جهاد

جهانی فضای مجازی و    ی گذارسیاست علت مخالفت آمریکا تاکنون هیچ رژیم یا معاهده الزامی درباره  به زیرا  

تر عمل کند.  رو دستگاه دیپلماسی کشور باید در این زمینه فعال به وجود نیامده است؛ ازاین   سایبری مقابله با جرایم  

ت که  آنجا  مهم أاز  از  سایبری  امنیت  و  مین  بین جرم  تقارن  ایجاد  است،  کارکردهای حاکمیت  و  وظایف  ترین 

هزینه کاهش  هدف  با  حملاتمجازات  زیرساخت  ای  به  علوم  سایبری  تولید  برای  است.  ضروری  کشور  های 

با نیاز   ای از علوم  رشته های بین های دانشگاهی و دانش فضای مجازی، باید توسعه رشته  ی گذار سیاست متناسب 

ای و نانوتکنولوژی در دستور کار متولیان امر قرار گیرد. در زمینه تولید پیامرسان ملی،  اجتماعی، مهندسی، رایانه 

دستگاه  همکاری  و  خصوصاً هماهنگی  داخلی  حوزه   های  بود.  خواهد  راهگشا  مسلح  علمیهنیروهای    نیز   های 

برای  ظرفیت زیادی  منطق   یگذار سیاستهای  بر  منطبق  مجازی  فضای  هنجارهای  و  نظامات  تولید  عرصه  در 

سایبری در عرصه تولید عناصر و گفتمان اثربخش خواهند   ملی د و برای استراتژی امنیتنمفهومی جهاد تبیین دار

های علمیه و حکمرانان در سطوح گوناگون  شده و منضبطی بین حوزه بود. در این خصوص باید تعاملات تعریف 

 برقرار شود.  
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 های سیاستیتوصیه

  ی ها ه یتوص  توانیم  بندی شد،صورت   حاضر  قیتحقآنچه درباره استراتژی امنیت ملی سایبری در  با توجه به  

داد  یاستیس قرار  مدنظر  حوزه  چهار  در  تمام  هاه ی توص  نیا   .را  لا  ای  یدر  حکمران  ه یچند  سطوح  از    یاز 

 است.  یخواه بیو تصو  یریگیاجرا و نظارت قابل پ ی،گرل یتسه ی،گرمیتنظ ی، گذار قانون  ی،گذار سیاست

  یگذارسیاستمربوط به  حوزهالف( 

نیازمند صورت   ی اسلام  یجمهور   سایبری  یبازدارندگ   ی هانیدکتر از    بندی و توسعه هستند.ایران  این کار 

از حملات    یریدشمنان بالقوه و جلوگمنظور هشدار به  به   یبریسا  یبازدارندگ   یهان یدکتر  نو اعلا   نی تدوطریق  

  است یس  .شودی نهاد دولت و نیروهای نظامی، امنیتی و انتظامی انجام می گذار سیاستترین سطوح  ی در عالی بریسا

  ، یسازت یظرف  ،ییزدا دی متضمن تهد   یمجاز   یدر فضاخود    یمصالح مل  نیمأدر ت  رانیا  یاسلام  یجمهور  یراهبرد 

مقدس اسلامی  نظام    تیبر عقلان  یمبتن  یمحتوا و بازدارندگ   دیتول  ،هاحفظ داده   ،یزی ستجرم   ،نظارت  ،یسازمصون

بخش و الهام ساز  نده یآ  ،شرویپ  ، خردمندانه  ی معطوف به کنشگر  د یبا   یداخل   ی هاتی ظرف  ه یاساس کل  نی ا  بر  است.

 باشد. ی اسلام  نیتمدن نو  یجهان یالگو  میترس ریدر مس

 مربوط به کنشگران  حوزهب( 

  ت یو رعا نیدر برابر قوان ییبه پاسخگو بیو آس  دیتهد گرانیالزام باز  یمدت براان یمدت و مبلند یز یررنامهب

 ؛ یداخل  یهنجارها

از ظرف تقو  ت یاستفاده  راستا  ت یو  استقلال سا  ی روندسازان در  ن  ی بریتحقق  رفع  کاربران  مشروع    یازها یو 

 ؛ یداخل

همسوساز  ج یبس و  نهادها  یهااتاق   ،هاشکده یاند  یامکانات  و  با    ییارو یرو   یبرا  یهشپژو  یفکر 

 ؛یبر یسا یهای ریپذبیآس

ابزار بازدارنده و پاسخگو به    عنوانبه ی  بریسا  یتهاجم  یهای توانمندو افزایش    ی بر یدفاع سا  یبرنامه مل   نیتدو

 ی؛بر یسا هایه حمل

دشمن    یبر یبا هدف کاهش خسارت حملات سا  ی بر یسا  ی واکنش اضطرار  یمل   ی هام یت  ت یو تقو  ی انداز راه 

 ؛ و اقدامات متقابل بازدارنده

 .سازماندهی برای هنجارسازی حضور مسئولانه کاربران در فضای مجازی

 حوزه مربوط به گفتمان ج( 

  ییزدا د یو تهد  ی سازی هژمون   ،یزیستگانه یبر ب  یمبتن   دیبا  ی بریسا   یدر فضا   رانیا  یاسلام  ی مان جمهورگفت

 :شودی م شنهادیپ ریز یاستیس  یهاه یاساس توص  نیبر ا .باشد

 ؛ در منطقه و جهان یاسلام  نیگفتمان تمدن نو  تیو تقو ایاح
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 ؛بر جهان کا یآمر یهژمون  گسترشگفتمان مقاومت در برابر  تیتقو

 ؛شرق ی تمدن یهاتوسعه ارزش 

 ؛همسو  ی با کشورها یو جهان  یتمدن ی هاحضور در ائتلاف  ای جادیا

 .یمجاز  یقدرت در فضا نی هندسه نو دیتول

   یبریسا کیتیحوزه مربوط به ژئوپل د(

  ؛مجرمان هیو تنب سازیقلمرو  قی از طر  تیمقابله با نقض حاکم

  ی برا   (یبریسا  تیمربوط به امن  ی المللن یب  ی هاحضور فعال در کنفرانس)  یفعال در مجامع جهان  نقشایفای  

 ؛یالملل ن ینقش و نفوذ کشور در عرصه ب تیتقو

 ی؛ المللن یب ییو قضا یقانون یهات یظرف جادیا

 ؛یبریسا حاتیعدم اشاعه تسل  المللی بین  میرژ   جادیا  یائتلاف برا   یانداز اه ر

  ؛کا یاروپا با آمر   یمنافع مل یهاگسل  ت یتقو قیو متحدانش از طر  کایآمر  نیاختلاف ب جادیا

فضا  کایآمر   احدو  یحکمران  فیضعت طر  یمجاز   یبر  آ  یهان ی گزیجا  تیتقو  قی از  نظر    ریز  ناکیشرکت 

   ؛کایآمر  یرگذاریثأخارج از اراده و ت یالملل نیسازمان ب کی  ایسازمان ملل متحد  

مشترک    یو راهبردها   هااستیس  نی و تدو  یبریسا  تیدرباره امن  یالمللن یوگوها و مذاکرات بشرکت در گفت

 ؛ هادیمقابله با تهد  یبرا

 ؛ یبریسا ییخودکفا یاطلاعات و حرکت به سو   یو توسعه شبکه مل تیتقو

 ی. داخل ینسبت به سکوها  1مثبت ضیتبع هایایجاد مکانیسم 

 

  

 
1. Positive Diacimination 
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